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Przemoc jest orezem ludzi stabych — Isaac Asimov

Przemoc jest najbardziej prymitywng formg radzenia sobie z problemami i frustracja- gdyz
nie wymaga od cztowieka: praktycznie niczego o co warto w zyciu walczy¢- nie wymaga:
moralnosci, pracy nad soba, kierowania sie rozumem, sity charakteru, wiedzy, umiejetnosci
spotecznych ani dobrej woli.

Pozornie daje ona poczucie przewagi nad drugim cztowiekiem, jednakze jest to ,przewaga”
pozorna, gdyz wymuszona i prowadzaca do degradac;ji cztowieczenstwa — zaréwno ofiary, jak i
sprawcy.

Najczesciej przemoc karmi sie milczeniem i brakiem uswiadamiania sobie istnienia zta oraz
krzywdzenia drugiego cztowieka. Na szczescie takze - zazwyczaj przychodzi moment kiedy ofiara i
sprawca stajg w prawdzie poniewaz w cztowieku istnieje wola normalnego zycia i wpisane jest
poczucie godnosci — niezaleznie od tego, co sie w jego zyciu wydarzyto i jakie dziatania byty jego
udziatem.

Na odbudowe i zmiane zycia zawsze jest dobry moment — dlatego warto o przemocy
rozmawiac i warto o niej pisaC. Tym bardziej, ze we wspotczesnym swiecie zyskuje ona rowniez
nowg postac — szerzac sie w cyberprzestrzeni — a mianowicie posta¢ cyberprzemocy.



Agresja a przemoc

Potocznie bardzo czesto pojecia: ,agresji” i ,przemocy” sg uzywane zamiennie czy

wrecz synonimicznie i w praktyce mato Kto je rozréznia. Tymczasem przemoc stanowi
bardzo szczegblng forme zachowan agresywnych.

Na wstepie warto takze przyjrzec sie samej agresji, ktéra -jest uczuciem,

informujacym nas, ze dzieje sie co$ ztego, co nam zagraza, godzi w naszg godnosc,
narusza nasze prawa albo szkodzi naszym interesom. Emocja ta mobilizuje nas do
dziatania w obliczu zagrozenia lub przeciwnos$ci. Agresja zatem nie jest uczuciem ztym,
staje sie problemem dopiero wtedy, gdy jest niedojrzale i destrukcyjnie wyrazana.
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Niedojrzate wyrazanie agresji/ztosci:

. Ttumienie agresji — czujemy ztos¢, ale jej nie okazujemy — to nie rozwigzuje

problemu, jest zrédtem bolu i chordb, burzy nasza wewnetrzng harmonieg, rodzi
depresje, obsesyjne mysli o krzywdzie i urazie, che¢ rewanzu

Niekontrolowane wybuchy agresji — powodujg szkody zewnetrzne, psujg stosunki
miedzyludzkie, niszczg dobre imie, sg przyczyng krzywd, powoduja straty takze
zwigzane z tym, iz koncentrujgc sie na agresji zbytnio - pomijamy inne wazne
sprawy

Bierna agresja

Dojrzale wyrazanie agresji/ztosci:

. Celem dojrzatego wyrazania agresji jest zakomunikowanie innym, ze dana sytuacja

nam nie odpowiada, rani nas, narusza nasze granice i interesy oraz proba
rozwigzania problemu bez eskalacji konfliktu i powiekszenia szkod.
Uzmystowienie sobie prawdziwej przyczyny naszej agresji

Ocena — czy sprawa warta jest naszej agres;ji

Uswiadomienie sobie celu wyrazania agresji

Grzeczne — nie naruszajgce godnosci drugiego cztowieka

Stowne — z uwzglednieniem komunikatow Ja....

Konstruktywne — konkretne i opierajgce sie na faktach oraz nastawione na
rozwigzanie sytuacji

Wiasciwie ukierunkowane — kierujemy jg do osoby lub odnosimy do sytuacji
bedacej przyczyng naszej agresji.

Agresja wyrazana jest w réznych formach - jako:

Wybuch ztosci
Wosciektosé
Furia
Rozdraznienie
Zty humor
Wrogosc¢

Nauczenie dojrzatego wyrazania agresiji jest zatem jedng z najwazniejszych

powinnosci dorostych wobec dzieci. Natomiast agresja jako dziatanie, jesli nie jest
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konstruktywnie przezywana i wyrazana - oznacza Swiadome, zamierzone dziatanie,
majgce na celu wyrzadzenie komus szeroko rozumianej szkody — fizycznej, psychicznej
czy materialnej, a jej cechg zasadniczg jest uzycie przez kogo$ sity fizycznej lub presji
psychicznej wobec osoby o zblizonych mozliwosciach, czyli majgcej zdolnos¢ skutecznej
obrony. Zachowania agresywne zdarzajq sie wszystkim ludziom i czesto podyktowane sg
obrong wiasng — ale raczej majq charakter incydentalny, a sprawca i ofiara nie pozostajg
na dtuzej w wyznaczonych rolach. Tym nie mniej — w szczegdlnych okolicznosciach
agresja moze przeksztatci¢ sie w przemoc.

Przemoc

Przemoc — to $wiadome wykorzystanie swojej przewagi (fizycznej, emocjonalnej,
spotecznej czy ekonomicznej) nad drugim cztowiekiem i mamy z nig do czynienia, kiedy
osoba stabsza czyli ofiara jest przez dtuzszy czas poddana negatywnym dziataniom osoby
lub grupy osob silniejszych czyli sprawcow przemocy oraz pozostaje z nig lub nimi w
relacji zaleznosci.

Poniewaz czasem odroznienie agresji od przemocy bywa trudne — istniejg pewne
kryteria, ktore pozwalajg na okreslenie czy dochodzi do aktow przemocy.

A mianowicie:

» istnienie nierbwnowagi sit pomiedzy sprawcg a ofiara,

» dtugofalowy charakter zjawiska (w odréznieniu od incydentalnego),

» cyklicznos¢ zachowan (przyktadowo okresy nasilenia sie zachowan agresywnych
na przemian z okresami wzglednego spokoju),

* wystepowanie sztywnych rdél — sprawcy - ofiary i Swiadka

» pozostawanie przez ofiare w zaleznosci od osoby sprawcy (przyktadowo
ekonomicznej, spotecznej).

Przemocy towarzyszy zazwyczaj niska swiadomos¢ istoty problemu, cechujaca
niejednokrotnie wszystkie osoby w nig uwiktane. W praktyce oznacza to, ze sprawca
moze nie by¢ do kohca swiadomy tego, ze swoim zachowaniem robi komus$ krzywde,
ofiara z kolei — moze nie by¢ swiadoma niesprawiedliwosci, krzywdy czy wykluczenia z
grupy, jakie jg dotykajg, a wrecz moze obwiniac o to siebie sama. Natomiast swiadkowie
aktéw przemocy moga nie wiedzie¢, ze majg z nimi do czynienia oraz mogg miec
trudnosci z jednoznaczng oceng tego zjawiska.

Ponadto istotne jest — Ze przemoc moze stac sie rowniez formg uzaleznienia, jezeli
zachowanie takie stanowi roztadowanie napiecia emocjonalnego — poniewaz jej sprawcy
doznajg wtedy wyraznej ulgi i dlatego sktonni sg powtarza¢ swoje zachowania. Z tego
wzgledu takze — przemoc sama sie nie konczy, a wrecz karmi sie milczeniem i izolacjg
uczestnikow tego zjawiska. Dlatego tez potrzebna jest interwencja z zewnatrz.



Przemoc w szkole

Przyczyny agresji i przemocy uczniéw
Etiologia przemocy jest ztozona i wieloczynnikowa — zatem mechanizméw powstawania oraz
przyczyn tego zjawiska mozna szukac przynajmniej w kilku obszarach:

1. Czynniki biologiczne

e uwarunkowania temperamentalne (zwigzane z wrodzong pobudliwoscig ukfadu
nerwowego) — dziecko o ,gorgcym” temperamencie jest bardziej podatne na wytworzenie u
siebie wzorca agresywnych zachowan,

* wysoki poziom hormonow — gtéwnie testosteronu u chtopcéw,

e zaburzona dynamika przebiegu procesow nerwowych - ( nadpobudliwos¢ psychoruchowa)
€O zwigzane jest ze wzmozong aktywnoscig dziecka i problemami w kontrolowaniu swego
zachowania.

* wymienione czynniki biologiczne moga nasila¢ agresje dzieci — przy czym nie nalezy ich
postrzegac jako gtownych przyczyn zachowan agresywnych czy stosowanej przemocy.

2. Wplyw srodowiska rodzinnego

« brak ciepta i zaangazowania w sprawy dziecka ze strony gtdbwnego opiekuna (najczesciej
matki),

* przyzwalajaca i tolerancyjna postawa wobec dziecka, szczegdlnie wobec jego zachowan
agresywnych w stosunku do otoczenia, czesto potgczona z brakiem jasnych norm wobec
dopuszczalno$ci agresiji i przemocy,

* ,nagradzanie” zachowan agresywnych — dziecko uczy sie, ze dzieki agresji czy przemocy
dostaje to, czego chce,

e brutalne, agresywne zachowania rodzicOw — nauka zachowania przez obserwacje i
nasladowanie dorostych,

» doswiadczanie przemocy od rodzica, oséb bliskich — dziecko, ktére jest krzywdzone —
samo uczy sie krzywdzi¢ i tak traktuje innych

e odrzucenie przez ojca — brak jego autorytetu i wyznaczania granic oraz wyzwan,
odrzucenie przez ojca ma istotny wptyw na rozwoj agresywnosci dzieci, zwltaszcza
chtopcéw. Badania przestepcédw i oséb dorostych stosujgcych przemoc i agresje wobec
rodziny pokazuja, ze emocjonalne odrzucenie syna przez ojca to najwazniejszy czynnik
powodujacy rozwoj agresywnos$ci u chtopcow.

Ponizej graficzne zestawienie — przedstawiajace jak styl wychowawczy rodzicéw moze
wptywac na zachowanie dziecka i jego funkcjonowanie spoteczne. Metody wychowawcze rodzicéw
powinny sprzyja¢ wyrobieniu u dziecka wewnetrznych norm postepowania i rozwija¢ cechy
prospoteczne i moralne.



STYLE ODDZIALYWAN RODZICIELSKICH A PRAWDOPODOBNE WZORY

ZACHOWAN DZIECI

(Wg. Baumrid — 1973)

STYL RODZICIELSKI

ZACHOWANIE DZIECKA

Rodzice autokratyczni

- harzucajg bezwzgledne reguty

-nie wyjasniajg regut

-stosujg ostrg dyscypling i kary

-nie wykazujq ciepta i zwigzku emocjonalnego z
dzieckiem

-manifestujg ztos¢ i niezadowolenie

Rodzice autorytatywni (miarodajni)

- wprowadzajg reguty w sposoéb zdecydowany
- jasno wyjasniajg reguty

- nie ,,wrzeszczg” przy kazdym wykroczeniu
dziecka

- Ujawniajg niezadowolenie i poczucie
przykro$ci gdy dziecko Zle sie zachowa

- manifestujg zadowolenie z dziecka i dajg mu
wsparcie

Rodzice przyzwalajacy (pobtazliwi)

-nie okreslajg wyraznie zasad postepowania

- nie stawiajg wymagan

- ,,wrzeszczg” przy wykroczeniach i ptaczu
dziecka

- sg niekonsekwentni w wymaganiach

- wykazujg umiarkowane ciepto emocjonalne

- gloryfikuja swobode ekspresji emocji dziecka

Konfliktowe- z irytacjaq

-jest lekowe, niepewne

-fatwo wpada w niezadowolenie

- tatwo przechodzi od agresji do nadasanej
izolacji (wycofania sie)

- zmienia nastroje, jest nieszczesliwe

Przyjazne, pelne energii

- ma zaufanie do siebie

-wysoki poziom energii

- umie sie kontrolowac

- podejmuje wspotprace z dorostymi
- dobrze daje sobie rade ze stresem

Impulsywno — agresywne
-oporne, negatywistyczne, zaciekte
- niski poziom zaufania do siebie

- przejawy agresiji

- wybuchowe, impulsywne

- nie ma wyraznych celow

3. Wplyw grupy réwiesniczej

¢ nasladowanie agresywnych zachowan tych oséb, ktére sg wazne i atrakcyjne w grupie —

(starsi koledzy, ,gwiazdy” klasowe)

e zmniejszenie sie osobistej odpowiedzialnosci za agresywne zachowania, poprzez
,foztozenie” jej na czlonkdw grupy — (wszyscy tak robig)

¢ zmniejszenie kontroli nad swoim agresywnym zachowaniem pod wptywem grupy oraz
wyrobienie pewnych nawykow stosowania agresji i przemocy,

¢ istnienie norm grupowych dopuszczajacych agresje — zarbwno wobec cztonkdw swojej

grupy, jak i os6b spoza niej,

¢ syndrom grupowego myslenia — decyzje stuzg przede wszystkim podtrzymaniu jednosci w

grupie

Wplyw grupy rowiesniczej bardzo istotny- poniewaz zachowania kolegéw sg punktem
odniesienia do ksztaltowania wtasnego zachowania i moga w duzym stopniu przyczyniac sie do
uksztattowania wsréd dzieci wzorcow agresywnych zachowan.
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4. Wplyw srodowiska szkolnego

» organizacja nauki w szkole — potencjalnym zagrozeniem moze by¢ brak odpowiedniego
zagospodarowania czasu, nuda, ograniczenie przestrzeni, zbyt liczne klasy —
zageszczenie, nadmiar bodzcow, hatas, brak mozliwosci relaksu i odprezenia np.: zbyt
krotkie przerwy (zarowno dla ucznidw, jak i nauczycieli, brak zaje¢ pozalekcyjnych, brak
mozliwosci konstruktywnego spedzania czasu po zajeciach obowigzkowych,

¢ niewlasciwy system norm (niejasny, niespéjny lub normy ,podwdjne” tj. inne deklarowane, a
inne w praktyce obowigzujace), nieprzestrzeganie lub kwestionowanie norm przez osoby
znaczace, a przede wszystkim nieskuteczny w praktyce system ich egzekwowania — brak
mozliwosci egzekwowania ich naruszenia, brak konsekwencji

¢ niewtasciwa reakcja na zachowania agresywne — brak konsekwencji, bagatelizowanie
niektérych przejawow agresji, brak reakcji za drobne wykroczenia, brak mediacji w
przypadku konfliktéw

* brak wspétpracy na linii: uczen — nauczyciel — rodzic — brak dobrej komunikacji,
sprzecznos¢ intereséw oraz brak autentycznego dialogi i kontaktu, a takze woli
konstruktywnego rozwigzywania problemow

» By¢ moze po przesledzeniu w/w czynnikow — tatwiej bedzie odpowiedzie¢ sobie na pytanie
— Dlaczego jedni uczniowie wydaja sie bardzo spokojni podczas gdy inni przejawiajg czesto
zachowania agresywne i stosujg przemoc?

5. Wplyw srodowiska spolecznego

e kryzys rodziny — rozwody, odejscie jednego z rodzicéw, najczesciej mezczyzny

e kryzys wartosci moralnych — wzglednosé w ocenie wtasnego postepowania

* bezrobocie

¢ natogi

¢ moda na egoizm i hedonizm oraz konsumpcyjny styl zycia

e propagowanie przemocy i okruciehstwa w filmach, grach komputerowych, w pop kulturze,
w mediach

Formy agresji i przemocy w szkole
W szkole najczesciej spotykane formy agres;ji to: agresja fizyczna i stowna.

1. Agresja fizyczna przejawia sie przez bicie, kopanie, plucie, popychanie,
szarpanie, wymuszanie pieniedzy, podstawianie nogi, zabieranie przedmiotéw,
niszczenie wtasno$ci. Agresja i przemoc fizyczna moze by¢ stosowana
bezposrednio — gdy napastnik sam jej dokonuje lub posrednio, kiedy namawia do
jej stosowania innych.

2. Agresja i przemoc stowna oraz emocjonalna — wyraza sie poprzez
przezywanie, wySmiewanie, wyszydzanie, obrazanie, osmieszanie,
przeszkadzanie w wypowiedziach, grozenie, rozpowszechnianie plotek i
oszczerstw, pokazywanie nieprzyzwoitych lub obrazZliwych gestéow, obgadywanie,
ignorowanie, izolowanie. Agresja i przemoc stowna mogag réwniez mie¢ charakter
posredni np.: poprzez namawianie innych do stownego obrazania czy
wysSmiewania.

3. Agresja i przemoc réwiesnicza — najczesciej sprawcami przemocy sg
réwiesnicy, specyficzng jej odmiang jest tzw. kotowanie, fala uczniowska czyli
grupowe przesladowanie uczniéw klas pierwszych przez starszych kolegéw



4. Mobbing réwiesniczy — potocznie nazywany dokuczaniem, przesladowaniem
czy w skrajnej postaci — znecaniem sie, to specyficzna forma przemocy grupy, a
w rzadszych przypadkach pojedynczych agresoréw (mobberéw) wobec
wybranych, jednej lub kilku ofiar. Typowymi formami tej przemocy sg — agresja
stowna i emocjonalna, agresja fizyczna, agresja seksualna oraz agresja
skierowana na obiekty.

3. Agresja i przemoc ze strony nauczycieli — najczesciej wyrazana jest jako krzyk,
oskarzenie, ironia, wyszydzanie, upokarzanie, nierzadko rowniez grozenie i
wyzywanie. Ale moga to by¢ rowniez:

nadmierne i wygérowane wymagania, surowy system oceniania, zastraszanie uczniéw —
,nie musicie chodzi¢ do tej szkoty”, ,udowodnie Ci, Ze nic nie umiesz”

zmuszanie uczniow do bezwzglednego podporzgdkowania

stosowanie nadmiernych kar i konsekwencji w stosunku do zachowania ucznia
ignorowanie potrzeb rozwojowych ucznidw oraz ich predyspozycji

blokowanie informacji nt. oceniania, praw i zaje¢ pozalekcyjnych

demotywowanie do nauki i osiggnie¢ w ogole

6. Agresja i przemoc ze strony ucznidw — zdarza sie takze przemoc uczniéw lub
grup ucznidow wobec pojedynczych nauczycieli i dotyczy gtodwnie szkot
ponadpodstawowych, co zwigzane jest z:

dysfunkcja systemu wychowawczego szkoty i brakiem mozliwosci egzekwowania kar za
naruszenia zasad,

szczegolnie trudnym zespotem klasowym — wiele osob pochodzi ze Srodowisk
patologicznych, ich zycie podlega duzej brutalizaciji,

brakiem sympatii do nauczyciela — jego ,nielubieniem”,

brakiem konsekwencji badz wystarczajgcych umiejetnosci pedagogicznych nauczyciela,
ktora jest furtkg do manipulacji ze strony mtodziezy,

brakiem komunikacji i wspétpracy na linii nauczyciel — uczen — rodzic, a takze nauczyciel —
nauczyciel czy nauczyciel — dyrektorowi

7. Cyberprzemoc — ze wzgledu na rozw¢j technologii informacyjnych i
komunikacyjnych takze coraz czesciej agresja i przemoc dokonywana w
cyberprzestrzeni dotyczy srodowiska szkolnego, tym bardziej ze wg ostatnich
badan cyberprzemoc w znacznej mierze ma wymiar przemocy réwiesniczej, a
oprawcg czesto jest kolezanka lub kolega ze szkolnej fawki.

Skala zjawiska

Wyniki badan prowadzonych w Polsce w ostatnich latach pokazuja, ze przemoc fizyczna

wobec dzieci jest powaznym problemem spotecznym. Polacy pytani, jaki odsetek dzieci
doswiadcza kar fizycznych, "bicia za kare", szacuja, ze okoto 60% dzieci w Polsce doswiadcza
tagodnych (klapsy), a blisko jedna czwarta surowych (bicie pasem) kar fizycznych.

O znacznie wigkszej skali problemu méwig badani nauczyciele. Oceniajg, ze w Polsce

karcenia klapsem doswiadcza ponad 70% dzieci, a surowych kar fizycznych (pozostawiajacych
since, urazy) az 26,3% dzieci.

Wsrdd Polakéw nie ma zgody co do oceny kar fizycznych, az 50% pytanych uznaje, ze cho¢ bicie
dziecka przez rodzica "za kare" jest metoda, ktora nie powinna by¢ stosowana, to sg sytuacje, w
ktorych jest to usprawiedliwione. 35% badanych uznaje, ze kary fizyczne nie powinny w ogdle by¢



stosowane. Zwraca uwage fakt, ze 13% pytanych Polakéw uznato, ze kary fizyczne mogag byé
stosowane, jesli rodzic uzna, ze bedzie to skuteczne.

Badania pokazuja, ze w polskich rodzinach kary fizyczne wymierzane sg réwnie czesto
przez ojcow, jak i matki.

Wiekszos¢ dzieci doswiadczajgcych przemocy to dzieci ponizej 10 roku zycia, ktére
samodzielnie nie potrafig obroni¢ sie przed silniejszym rodzicem. Nie wiedzg takze, kogo mogg
prosi¢ o pomoc. Czesto nie wiedzg tez, ze rodzic nie ma prawa stosowac¢ wobec nich przemocy.

W doniesieniach medialnych o przypadkach krzywdzenia dziecka czesto mozemy ustyszeé
od sasiadéw i innych osdb, ktére byty w otoczeniu dziecka, ze miaty one podejrzenia, przeczucie,
ze dziecko moze by¢ ofiarom przemocy. Swoj brak dziatania ttumaczyli faktem, ze nigdy nie byli
bezposrednio swiadkami przemocy wobec dziecka, ze nie wiedzieli, czy sq w stanie poméc
dziecku w takiej sytuaciji.

Powyzsze dane staty sie podstawg kampanii ,Zobacz - Ustysz - Powiedz”. Kampania ,,Zobacz -
Ustysz - Powiedz” zostata zainicjowana w styczniu biezgcego roku. Jest to kolejna kampania,
realizowana przez Fundacje Dzieci Niczyje, ktérej celem jest uwrazliwienie na przemoc wobec
dzieci.

Skutki przemocy

Przemoc tak naprawde dziata jak miecz obosieczny i ma swoje konsekwencje zaréwno dla
ofiary, jak i sprawcy przemocy. Dtugotrwate pozostawanie w sytuacji przemocy wigze sie z
przezywaniem silnych, trudnych emocji — degraduje serce cztowieka, wptywa na sposéb myslenia
o sobie i innych, i w konsekwencji na jego zachowanie — a tym samym relacje z otoczeniem — a
takze na zachowanie, powstajg pewne nawyki postepowania. Niestety skutki sg diugofalowe, a
czasem nieodwracalne — wszystko zalezy od intensywnosci doswiadczanej przemocy oraz czasu
jej trwania oraz okolicznosci sprzyjajacych jej przerwaniu.

Jezeli chodzi o charakterystyke ofiary przemocy, to ogdlnie — bez wzgledu na rodzaj
przemocy, sg to osoby, ktére przezywajg poczucie ponizenia i upokorzenia, lek, rozpacz i smutek.
Nierzadko czujg sie osamotnione w swoim cierpieniu, niezrozumiane, nie warte mitosci, bezradne i
bezsilne, a nawet wstydzg sie siebie i czujg winne za przemoc stosowang przez innych i przez to,
ze nie potrafig sie upora¢ z problemem. W szkole wptywa to bezposrednio na wyniki w nauce,
gdyz uczniowie nie sg w stanie sie skupi¢ na nauce oraz nie wierzg w swoje mozliwosci, a w domu
po prostu nie ma warunkéw do uczenia sie, poza tym nie méwig o problemie bo sie wstydzg i tak
dochodzi do sytuacji btednego kota — destrukcja rozwija sie w milczeniu, a problem nie jest
zdiagnozowany.

Diugotrwate pozostawanie w takiej sytuacji moze prowadzi¢ rowniez do zaburzen
somatycznych, czesto powaznych schorzen oraz pozostawia trwaty uraz psychiczny i powoduje
obnizenie samooceny, zanizone poczucie wiasnej wartosci, problemy spoteczne — trudnosci w
nawigzywaniu kontaktow, sktonnos¢ do izolacji, a nawet mysli samobdjcze.

Natomiast sprawcy przemocy utrwalajg w sobie agresywny sposob bycia, dochodzi do
brutalizacji ich zachowania - przez co obniza sie granica przyjetej normy dot. wtasciwego
zachowania i wspétzycia z innymi. Stosowanie agres;ji i przemocy powoduje obnizenie poczucia
odpowiedzialnosci za wtasne zachowanie, sktonno$¢ do zachowan aspotecznych oraz tatwe
wchodzenie w konflikty z prawem. Przede wszystkim agresja i przemoc gérujg nad cztowiekiem,
uposledzajg jego wole czynienia dobra i uniemozliwiajg tworzenie satysfakcjonujacych relacji z
drugim cztowiekiem. Agresja jest tez formg kontrolowania otoczenia — poniewaz sprawca
nierzadko zdaje sobie sprawe, ze ludzie przebywajg w jego towarzystwie lub robig co$ dla niego z
przymusu, a nie wtasnej woli czy sympatii.
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Rozpoznawanie ofiar przemocy szkolnej

Ofiary przemocy szkolnej bardzo rzadko mowig dorostym o swoich problemach —
szczegolnie starsze dzieci i mtodziez wstydzg sie do tego przyznacé i probujg same zaradzié
Zjawisku.

Ponadto czesto majg doswiadczenia bagatelizowania ich ktopotéw przez dorostych
(,przezywajg Cie — nie zwracaj na to uwagi”, ,nie skarz”), a takze bojg sie pogorszenia sytuacji,
zemsty ze strony przesladowcow. Czesto towarzyszy im rowniez poczucie winy — dziecko jest
przekonane, ze zastuzyto na takie zachowanie.

Jednak zachowanie i samopoczucie ofiary ulega zmianom w przebiegu procesu przemocy.
Poczatkowo dziecko z reguty prébuje samo rozwigzac problem — polega to przyktadowo na
uleganiu sprawcom, wykonywaniu ich polecen, odrabianiu za nich lekcji, przynoszeniu lub
zdobywaniu dla nich pieniedzy lub zgdanych przedmiotow. Dziecko prébuje czasem wrecz
zaprzyjazni¢ sie z oprawcami, bagatelizuje to, czego doswiadcza, czesto sprawia wrazenie lub
wmawia sobie, ze wyzwiska i wySmiewanie nie przeszkadzajg mu, a wrecz samo sie z nich $mieje.
Dlatego tez wielu dorostych diugo nie zauwaza problemu. Gdy jednak jego strategie radzenia
sobie zawodzg — ofiara zaczyna powoli wycofywacé sie i unika¢ trudnych sytuacji — izoluje sie,
moze réwniez opuszczac lekcje lub symulowac¢ chorobe. Czasem odmawia wychodzenia z domu,
zgda zmiany szkoty, a w skrajnych przypadkach ucieka z domu lub podejmuje préby samobdjcze.

Niektore ofiary przemocy moga zachowywac¢ sie w sposéb prowokujacy — tzw. dzieci
nadpobudliwe, co utrudnia ich rozpoznanie, gdyz sami zaczepiajg swych przesladowcéw,
przebywaja blisko nich, na ataki opowiadajg agresjg, sq wybuchowe i impulsywne, czesto sg tez
nie lubiane i same mogg stosowac przemoc wobec stabszych od siebie. Przemoc rodzi przemoc, a
ofiara staje sie czesto takze jej sprawca.

Jedng z podstawowych umiejetnosci potrzebnych osobom zwalczajgcym przemoc jest
rozumienie sygnatow, po ktérych mozna rozpoznac ofiare znecania sie oraz agresora. Rzadko
mozna liczy¢ na to, ze sami sie ujawnig i zgtoszg po pomoc.

Istniejg pewne symptomy — pozwalajace rozpoznaé czy dziecko doswiadcza przemocy
szkolnej. Zostaty one opracowane przez norweskiego psychologa Dana Olweusa:

e Ofiara czesto jest obiektem dokuczania, przezywania, nosi brzydkie przezwisko, jest
wysmiewana. Inni wydajg jej rozkazy, wystugujg sie nig. Zachowuje sie jak osoba
podporzadkowana, zdominowana.

* Inni urzgdzajg sobie zabawy jej kosztem, robig to w ublizajacy sposéb.

« Jest potrgcana, popychana, kopana i nie umie sie obronié.

e Z kiétni lub z walki wychodzi przegrana - czesto ptacze.

* Ksigzki, pienigdze i inne przedmioty bedace wlasnoscig ofiary sg odbierane, niszczone lub
rozrzucane.

« Ofiara nosi na sobie $lady przemocy: ma sihce, zadrapania, rany, jej ubranie jest podarte.

» Czesto jest izolowana.

* Niechetnie wigcza sie jg do wspdlnych dziatan.

« Woyglada na osobe cierpigca, nieszczesliwg, depresyjna, "na granicy ptaczu".

« Trzyma sie blisko dorostych (nauczyciela).

¢ Ma trudnosci w wypowiadaniu sie w klasie.

¢ Pogarsza sie w nauce (nagle lub stopniowo).

W domu warto zwrécié¢ uwage na to, ze nie ma kolegéw (nie przychodza do domu ofiary
i ona nie odwiedza innych):
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- Boi sie wychodzi¢ do szkoty.

- Chodzi do szkoty i ze szkoty dziwng trasa:

- Ma niespokojny sen i zte sny, krzyczy w nocy.

- Traci zainteresowanie nauka i dostaje gorsze stopnie.

- Wyglada smutno, nieszczesliwie, depresyjnie lub wykazuje nagte zmiany nastroju, miewa
wybuchy ztego humoru.

- Domaga sie dodatkowych pieniedzy.

Ponadto - uwaza sie, ze potencjalne ofiary mogg by¢ fizycznie stabsze od rowiesnikow, miec
leki dotyczace uszkodzenia ciata, by¢ mniej sprawne w grach fizycznych i walkach, mie¢ nizszg
samooceneg, trudnosci we wchodzeniu do grupy i byciu w grupie; czesto lepiej kontaktujg sie z
dorostymi niz z réwiesnikami.

Wsréd ofiar wyrdznia sie typ ofiary prowokacyjnej. Charakteryzuje sie ona mieszaning
lekowych i agresywnych wzorcéw zachowan. Osoba taka moze czu¢ sie zalekniona, niepewna,
nieszczesliwa i mie¢ negatywny obraz wtasnej osoby, a réwnoczesnie - jak pisze Olweus:

- Mie¢ wybuchowy charakter i odpowiada¢, stownie lub fizycznie na ataki.
- By¢ hiperaktywna, ofensywna i wytwarzajgca napiecie.
- Niezdarna i irytujgca w swych zwyczajach.
- Nie lubiana przez nauczycieli i innych dorostych.
Moze sama uzywac przemocy wobec stabszych od siebie

Oznaki przemocy szkolnej w domu:

e dzieci przychodzg do domu w podartych ubraniach, majg zniszczone podreczniki ,

e nie sg odwiedzani przez kolegéw, rzadko sg do nich zapraszani,

¢ nie lubig lub bojg sie chodzi¢ do szkoty, z oporami wychodzg z domu,

* skarzg sie na brak apetytu, béle gtowy i zotagdka, zwtaszcza rano,

¢ do szkoty czesto bez uzasadnienia chodzg dtuzszg droga,

* majg ktopoty ze snem, koszmarne sny, ptaczg w nocy

¢ maleje ich zainteresowanie szkota,

* sprawiajg wrazenie nieszczesliwych, samotnych w depresji, zdarzaja sie im nagte zmiany
nastroju,

e proszg rodzicow o pienigdze lub je kradng

Inne rodzaje przemocy

Przemoc wobec najmtodszych moze mie¢ takze wymiar zaniedbania, porzucenia oraz
przemocy seksualne;.

Zaniedbywanie — to nie zaspokajanie podstawowych potrzeb materialnych i

emocjonalnych dziecka przez rodzica lub opiekuna; nie zapewnianie mu odpowiedniego jedzenia,
ubran, schronienia, opieki medycznej, bezpieczenstwa.

Symptomy zaniedbania:

Dziecko:
12



czesto jest nieobecne w szkole

kradnie jedzenie badz pienigdze kolegom, zebrze

nie otrzymuje koniecznej opieki medycznej: szczepien, okularéw itp.

jest czesto brudne, nieprzyjemnie pachnie,

czesto jest ubrane nieodpowiednio do pogody, pije alkohol lub zazywa narkotyki, méwi, ze
w domu nie ma osoby, ktéra mogtaby sie nim zajac,

popetnia czyny niezgodne z prawem, np. akty wandalizmu, kradzieze.

Przemoc seksualna — to angazowanie dziecka w aktywnos¢ seksualng przez osobe

dorosta. Wykorzystywanie seksualne dzieci odnosi sie do zachowan z kontaktem fizycznym (np.
dotykaniem dziecka, wspétzyciem z dzieckiem) oraz do zachowan bez kontaktu fizycznego (np.
pokazywanie dziecku materiatdbw pornograficznych, podgladanie, ekshibicjonizm). Przemoc ta
moze by¢ jednorazowym incydentem lub powtarzaé sie przez dtuzszy czas.

Symptomy swiadczace o przemocy seksualnej:

dziecko przejawia dziwne lub niezwykte dla swojego wieku zachowania seksualne ( np.:
jest nadmiernie rozbudzone, duzo moéwi o seksie)

jest wycofane, depresyjne, infantylnie sie zachowuje, ma trudnosci w relacjach z
rowiesnikami,

odmawia przebierania sie w towarzystwie innych (np. przed zajeciami sportowymi),
naduzywa alkoholu lub narkotykéw,

pogorszyto sie nagle w nauce,

ma trudnosci z chodzeniem, siadaniem, doswiadcza bdélu intymnych czesci ciata,
jest w cigzy lub jest chore wenerycznie,

ucieka z domu,

chwali sie nagtym przyptywem gotéwki lub prezentami,

ma $lady autoagresji,

przejawia zachowania uwodzicielskie

Zasady ogdlne — rozmowa z osobami uwiktanymi w przemoc

Jesli istniejg przestanki swiadczgce o dosdwiadczaniu przemocy to nalezy z dang osobg o

tym porozmawia¢. Rozmowa powinna odbywac sie z jedng osobg, bez swiadkéw, w miejscu
zapewniajacym intymnosc. Niezaleznie od tego, czy rozmawiamy z ofiarg, czy ze sprawca
przemocy, powinienes:
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Powiedzie¢ jasno, co widzisz - opisa¢ zachowanie ucznia, np. "widze, ze chodzisz smutna,
kilka razy widziatam jak koledzy i kolezanki potracali cie, przezywali"

Zapewnic¢, ze chcesz pomoc i nie chcesz go osgdzad, ukaraé, ze chodzi ci o to, aby
zaradzi¢ takim sytuacjom w szkole, przerwaé przemoc.

Dac dziecku szanse wypowiedzenia sie, wystuchac¢ uwaznie, jak mowi o sobie i o sytuacji w
szkole. Nie negowac wypowiedzi. Dac informacje zwrotng - jak go zrozumiates.

Jesli dziecko milczy - wro¢ jeszcze raz do przedstawienia swojej checi pomocy. Nazwij tez
twoj cel - wspdine dziatanie na rzecz przerwania przemocy w szkole, zwré¢ sie do niego jak
do eksperta (na pewno wiele rzeczy zna lepiej) i zapros do wspodtpracy, np. "mysle, ze ity
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mozesz mie¢ dobre pomysty".

Powiedz, jakie ma mozliwosci: pomagania ofiarom przemocy, dostrzeganie osdéb, ktére nie
sg wlaczane do wspdlnych aktywnosci, rozmawianie z dorostymi.

Jezeli przewidujesz pomoc psychologa lub pedagoga, powiedz o tym, wyjasniajac cel:
"zeby poméc ci lepiej sobie radzi¢". Dzieci traktujg nieraz "wystanie" do specjalisty jako
kare.

W czasie rozmowy staraj sie uwaznie stuchac, a méwic tylko tyle, ile koniecznie trzeba.

Jesli dziecko milknie, zadawaj otwarte pytania, np.: ,czy chcesz mi o tym opowiedzie¢?" lub
"czy mozesz cos wiecej o tym powiedzie¢?" Przekazuj tez swoje zrozumienie, np.:

"rozumiem cie", "rozumiem, ze byto ci przykro", "rozumiem, ze bytas zdenerwowana", "byto
ci trudno". Opieraj sie na tym, co ustyszates$, nie wigczaj swoich pomystéw, co dziecko
przezywa. Nie oceniaj. Nie krytykuj. Méw prawde, nie staraj sie manipulowac. Staraj sie jak
najmniej doradzac. Celem tej rozmowy jest kontakt, zaufanie i wspétpraca ucznia.

Rady dla rodzicéw — jak wychowywac¢ bez przemocy i chronié
przed nig

Kochaj madrze swoje dziecko — okazuj mu szacunek i zadbaj o jego dobro fizyczne,
psychiczne i duchowe.

Rozmawiaj ze swoim dzieckiem i poswiecaj mu czas.
Nie stosuj agresiji i przemocy wobec dzieci.

Wopajaj wartosci moralne i zasady wtasciwego wspotzycia spotecznego (sam dajgc dobry
przyktad).

Zachecaj do postuszenhstwa bez krzyku.

Pokaz, ze dyscyplinowanie ma sens.

Pomagaj dokonywaé¢ dobrych wyboréw

Dyscyplinuj konsekwentnie.

Wskaz dzieciom, jak mogag sie uczy¢ od zycia.

Wspieraj poczucie wtasnej wartosci i samodzielne myslenie swojego dziecka.
Chwal za co tylko sie da.

Jesli popetni btad — gan zachowanie, a nie cztowieka.

Dostosuj opieke i kontrole do wieku dziecka.

Poméz rozwijaC zainteresowania swojego dziecka.



v Wiaczaj we wspolne aktywnosci i obowigzki (dostosowujac do rozwoju dziecka).
v Poznaj sSrodowisko réwiesnicze swojego dziecka.

v Chron — na ile mozesz - przed negatywnym wpltywem tego swiata — mediéw, pop kultury,
srodowiska spotecznego (takze przez ksztattowanie systemu wartosci i umiejetnosci
asertywnosci dziecka)

Agresja elektroniczna

Specyfika wspotczesnego zycia polega takze, na dynamicznym rozwoju technik
informatycznych i komunikacyjnych, co przektada sie takze na obszar stosunkow miedzyludzkich,
ktore majg w coraz wiekszym stopniu - wymiar wirtualny.

W cyberprzestrzeni — tak samo jak w realnym zyciu moze zaistnie¢ wiele albo prawie
wszystko — co towarzyszy relacjom miedzyludzkim, kiedy przebywamy ze soba — beda pozytywne
aspekty naszych relacji — jak i te negatywne — do ktorych zaliczamy agresje i przemoc. Tak jak w
realnych kontaktach z ludzmi doswiadczamy agres;ji i przemocy — tak w cyberprzestrzeni -
doswiadczy¢ mozemy agres;ji i cyberprzemocy.

Dla dzieci i mtodziezy z pokolenia e-generacji Internet jest nie tylko zrodtem informaciji czy
centrum rozrywki, ale staje sie takze coraz wazniejszym, a niekiedy gtéwnym i autonomicznym
srodowiskiem spotecznego funkcjonowania. Dlatego kwestia bezpieczenstwa korzystania z
nowoczesnych technologii przez najmtodszych staje sie coraz wazniejszym zagadnieniem
wychowawczym. Wspétczesnie dostepne media poszerzajg i przeobrazajg przestrzen zycia dzieci i
miodziezy, nadajac dziecinstwu inng jakosé.

Czy wptyw ten ma charakter pozytywny? Wyniki badan pokazuja, ze nie zawsze. Wskazuja,
ze wspotczesng areng dla zjawisk zagrazajgcych bezpieczenstwu najmtodszych w coraz wiekszym
stopniu staje sie cyberprzestrzen. Wraz ze wzrostem dostepnosci nowoczesnych technologii
zwieksza sie takze skala zagrozen internetowych, ktére mogg mie¢ negatywny wptyw na
prawidtowy rozwdj i funkcjonowanie dzieci.

Korzystanie z Internetu przez dzieci i mtodziez moze wigzacé sie z nastepujgcymi
kategoriami zagrozen:

kontakt z niebezpiecznymi tresciami,
kontakty z niebezpiecznymi osobami,
przemoc réwiesnicza (cyberprzemoc),
uzaleznienie od Internetu.

Powazne zagrozenia dla mtodych internautéw zazwyczaj kojarzone byty z problemem
pedofilii lub innymi formami dziatan dorostych przeciwko dzieciom. Kwestie te tracg niestety na
aktualnos$ci, gdyz w ostatnim czasie, wraz z coraz wiekszg dostepnoscig nowych mediéw dla
dzieci i mtodziezy oraz z coraz szerszg gamag mozliwosci, jakie te media oferujg - powaznym
zagrozeniem dla najmfodszych staja sie rowniez ich rowiesnicy. Powstaje wiec nowe zjawisko —
agresiji elektronicznej, ktére przektada sie na wiele form wyrazanej agresji oraz przemocy.

Specyfika agresji elektronicznej.

Podstawowym problemem waznym zaréwno dla badaczy agres;ji elektronicznej, jak i dla
praktykéw pracujacych z mtodzieza, o specyfike agresji elektronicznej. Méwiac bardziej
szczegotowo powinnismy przeanalizowac czy w przypadku agresji elektronicznej pojawiajq sie
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jakies nowe uwarunkowania, mechanizmy lub konsekwencje, ktére pozwalajg na jej odréznienie od
agresiji, do ktérej realizacji nowe media nie sg stosowane. Badacze tego zjawiska wymieniajg -
jako cechy wyrézniajace agresje elektroniczna - anonimowos¢, ciggtos¢ oddziatywania,
nieograniczong lub tzw. niewidzialng publicznos$é¢ (invisible audience), efekt kabiny pilota
[Walrave i Heirman, 2009] oraz tatwos$¢ atakowania nieznajomych ofiar [Pyzalski, 2009].

Warto zwrdci¢ uwage, ze w/w cechy agresiji elektronicznej niosg ze sobg wystgpienie
szeregu mechanizméw spotecznych i psychologicznych, ktérych obecno$¢ moze czynié
przynajmniej niektore akty agresji elektronicznej, zjawiskami znaczgco réznigcymi sie od aktow
agresiji tradycyjne;.

Agresja elektroniczna — préba typologii zjawiska.

Poniewaz agresja elektroniczna jest zjawiskiem niejednorodnym i do$¢ skomplikowanym,
Pyzalski uwaza za zasadne stworzenie typologii, ktéra pozwoli przeanalizowaé, uporzadkowac i
sensownie opisac zjawisko. Propozycjq takiej typologii jest przyjety przez autora podziat agresiji
elektronicznej ze wzgledu na typ ofiary i jej relacje ze sprawca.

Ponadto— szczegdlnie wiele uwagi poswieca on cyberprzemocy/ cyberbullyingowi
(mobbingowi elektronicznemu) — opisujac poszczegolne jej rodzaje. Ten ostatni typ agresiji
elektronicznej to agresja rowiesnicza, ktérej zaréwno sprawcami, jak i ofiarami sg mtodzi ludzie.

Typologia agresji elektronicznej

1. Agresja elektroniczna wobec pokrzywdzonych

Agresja wobec pokrzywdzonych zostata wyodrebniona ze wzgledu na specyficzng kategorie
0s0Db, ktore sg w tym przypadku ofiarami. Osoby te zostaty nazwane pokrzywdzonymi ze wzgledu
na fakt, ze dotykaja ich dysfunkcje i/lub zaburzenia funkcjonowania. Do grupy tej mozemy zaliczyé
osoby uposledzone umystowo, alkoholikow, bezdomnych. Ze wzgledu na ich ograniczone
mozliwosci oceny sytuacji i obrony ludzie tacy stajg sie stosunkowo tatwymi ofiarami agresji — nie
tylko zresztg elektroniczne;j.

Prawdopodobnie najczesciej stosowang metodg realizacji agresji elektronicznej wobec grupy
pokrzywdzonych jest nagrywanie ich w réznych sytuacjach traktowanych przez agresoréw jako
zabawne. Przyktadowo ofiary uzaleznione od alkoholu sg prowokowane do tego, aby za drobne
pienigdze lub alkohol wykonywaty okre$lone czynnosci, np. tanczyty, rozbieraty sie, itp. Sprawcy
filmujg cate zdarzenie a nastepnie upubliczniajg film za pomocg internetu.

Z analizy omawianej tu kwestii wynika, iz niektére portale (np. youtube.com) umozliwiajg
zwykle osobom ogladajacym ocene tresci umieszczonych przez uzytkownikéw (np. poprzez
przydzielanie okreslonej ilosci gwiazdek) oraz komentowanie filmu lub jego autora. Co wiecej, filmy
tego typu cieszg sie zwykle sporym uznaniem ogladajgcych je uzytkownikéw internetu. Zatem
zastanawiajac sie na nad potencjalnymi konsekwencjami agresji wobec pokrzywdzonych warto
uwzgledniaé nie tylko szkody po stronie sprawcéw i ofiar, ale takze oséb ogladajgcych wytworzone
materiaty. W gre wchodzi tutaj gtéwnie wplyw obserwowanej agresji na odbiorcéw [Pyzalski,
2009d].

Nie ulega watpliwosci, ze agresja wobec pokrzywdzonych z etycznego punktu widzenia
stanowi powazny problem, gdyz jej ofiarami sg osoby znajdujace sie z definicji w trudnej sytuac;ji
zyciowej a nierzadko i spotecznej. Przektada sie to zwykle zresztg na przewage sity sprawcy
wzmochionej wykorzystaniem nowych mediéw. Tym samym wzrasta ryzyko konsekwencji
wynikajacych z realizacji tej agresji zarowno po stronie jej bezposrednich sprawcéw, jak i widzow
(do realizacji tego rodzaju agresji w ciggu roku poprzedzajgcego badanie przyznato sie prawie 9%
polskich gimnazjalistow).

2. Agresja elektroniczna wobec celebrytéw
Ofiarami agresji elektronicznej sg takze tzw. celebryci — osoby popularne, czesto pojawiajgce
sie w mediach i to zarowno tych tradycyjnych, jak i nowych. W grupie tej znajdujq sie przyktadowo.
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muzycy, aktorzy, sportowcy i coraz czesciej politycy. Wizerunki i inne przedstawienia tych oséb sg
powszechnie dostepne w Internecie — i to zarowno w wersjach tworzonych przez producentéw, jak
i oddolnie przygotowywanych przez uzytkownikéw. Ogladalno$¢ tego typu materiatdéw ze wzgledu
na to, iz ich bohaterowie sg osobami znanymi jest duza —majg do nich zatem dostep takze osoby
krytycznie nastawione do danego celebryty, kiére mogg wyrazi¢ w sposdb agresywny swojg
krytyke. Uzytkownicy moga takze sami tworzy¢ krzywdzgce celebrytéw materiaty — zdjecia, filmy,
teksty, itp.

Niektdrzy probuja ten typ agresiji elektronicznej bagatelizowac — zaktadajac, iz kto$, kto
decyduje sie dziata¢ publicznie powinien tego typu ataki wkalkulowaé¢ w koszty swojej dziatalnosci.
Z drugiej strony, interpretacja réznych sytuaciji jako agresji wobec pokrzywdzonych musi byc¢
bardzo ostrozna, by nie zalicza¢ do tej kategorii zwyktej krytyki, bgdz dowcipu.

Na koncu warto wskaza¢ na potencjalng szkodliwos¢ tego typu agresji, w jej najbardziej
skrajnym wymiarze. Opisano juz w literaturze naukowej a takze w mediach popularnych
przynajmniej kilkanascie przypadkow rezygnacji oséb znanych z kariery zawodowej po serii
atakow elektronicznych. Opisywane byty takze przykfady samobdjstw celebrytéw, ktérzy
doswiadczyli agresji elektronicznej (por. More on Choi Jin-shil’s suicide, 2008). Dotyczy to w duzej
mierze mtodych ludzi, ktérzy duzo czasu spedzajg w sieci (przyktadowo do stosowania agres;ji
elektronicznej wobec celebrytow w cigagu 12 miesiecy poprzedzajacych badanie przyznato sie
ponad 9% gimnazjalistow).

3. Agresja elektroniczna przypadkowa (wobec nieznajomych)

Specyfika agresji elektronicznej, ktéra nazywam przypadkowg wynika z faktu, iz o ataku
sprawcy decyduje gtéwnie przypadkowy fakt spotkania innej osoby w cyberprzestrzeni. Nie ma
tutaj mowy o zadnych wczesniejszych relacjach miedzy ofiarg i sprawca, ani w kontekscie swiata
rzeczywistego, ani $wiata online. O tego typu sytuacje w swiecie wirtualnym jest stosunkowo fatwo.
Wiele komunikaciji elektronicznej w sieci odbywa sie miedzy osobami, ktére nie znajg sie i nigdy sie
nie widziaty. Z taka sytuacjg uzytkownik ma do czynienia, gdy odpowiada na ogdlnie dostepnym
forum dyskusyjnym na post kogos innego, lub korzystajac z tymczasowego nicka wchodzi do
pokoju czatowego.

Agresywna komunikacja moze odbywac sie zarowno w bezposrednim indywidualnym
kontakcie z ofiarg (np. przy korzystaniu z komunikatora internetowego) lub tez publicznie (np. gdy
odbywa sie na czacie lub forum internetowym). Ten rodzaj agresiji elektronicznej moze dotyczy¢
wiasciwie kazdej osoby korzystajacej z komunikacji online — bez wzgledu na narzedzia
komunikaciji, ktorymi sie ta osoba postuguije i kontekst tej komunikacji. Agresja przypadkowa,
chociaz mozliwa w swiecie rzeczywistym wydaje sie szczegolnie tatwa do realizacji online (co piaty
gimnazjalista odpowiedziat, iz realizowat ten rodzaj agresji elektronicznej w ciggu roku
poprzedzajgcego badanie).

4. Agresja elektroniczna wobec gruplidei

Komunikacja elektroniczna daje duze mozliwosci atakowania nie tylko jednostek lecz catych
grup ludzi. Ataki moga wynikac z faktu przynaleznosci oséb do okreslonej grupy: rasowej,
narodowosciowej lub przejawiajgcej okreslone zainteresowania lub preferencje (np. fanéw jakiego$
zespotu muzycznego, czy druzyny pitkarskiej). Grupy oséb mogg by¢ w ten sposob atakowane w
ramach publicznie dostepnych kanatéw komunikacji elektronicznej (niektére pokoje czatowe, czy
fora dyskusyjne) lub tez moga by¢ atakowane bezposrednio poprzez blogi czy witryny internetowe,
ktore takie osoby prowadza. Istotne jest w tym rodzaju agresji elektronicznej to, iz przy ataku -
tozsamosé konkretnej ofiary schodzi na dalszy plan. Liczy sie za to przynaleznos¢ do okreslone;j
grupy. Tynes ze wspotpracownikami (2008) stwierdzita , iz prawie 60% uczestnikéw czatéw w
pokojach, gdzie nie byto moderatora spotkato sie z negatywnymi wypowiedziami o charakterze
rasistowskim. Zatem kazdy przedstawiciel okre$lonej rasy mégt czué sie ofiarg agresji, nawet, gdy
wypowiedzi nie byty kierowane bezposrednio do niego. Jest to agresja skierowana nie tyle do oséb
— co do wartosci, jakie te osoby sobg prezentujg czy wyznajg — totez moze jej sprzyjac okres buntu
nastolatkow (sprawcami agresji elektronicznej wobec grup w ciggu roku poprzedzajgcego badanie
byto 13% gimnazjalistow).
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5. Cyberprzemoc (Cyberbullying )

W Swiecie rzeczywistym jako szczegolny problem spoteczny traktowana jest agresja
réwiesnicza, zwlaszcza wtedy, gdy przyjmuje ona forme, tzw. bullyingu (mobbingu) czyli
intencjonalnego znecania sie. Wsréd wiekszosci badaczy panuje zgoda, iz bullying to taka
agresja, ktorg charakteryzujg réwnoczesnie nastepujgce trzy wlasciwosci: wrogie intencje,
powtarzalnos¢ oraz przewaga sit sprawcow bgdz sprawcy nad ofiarg. W kontekscie srodowiska
szkolnego stosunkowo tatwo odrézni¢ zatem sytuacje, w ktérych mamy do czynienia z bullyingiem
od innych aktow agresji rowiesniczej, ktérych w ten sposéb zdefiniowaé nie mozna.

Badania jednoznacznie wskazujg, iz doswiadczanie agresji réwiesniczej, ktéra posiada
cechy bullyingu skorelowane jest z wieloma problemami zdrowia psychicznego rozumianymi
zwykle jako konsekwencje bullyingu. Wsrod potwierdzonych empirycznie w wielu badaniach
konsekwencji wymienia sie m. in. obnizony nastr¢j, depresje, problemy z koncentracja, lek,
poczucie bezradnosci, zaburzenia psychosomatyczne (Griffin&Gross, 2004; Monks i in., 2009).
Konsekwencje dotyczg takze mtodych ludzi, ktérzy sg sprawcami — wigczanie sie w cyberbullying
koreluje czesto z zaangazowaniem w inne zachowania ryzykowne, np. stosowanie substanciji
psychoaktywnych, czy przestepczos¢. Podobne niekorzystne efekty pojawiajg sie w przypadku
mobbingu elektronicznego (Slonje &Smith, 2008; Wojtasik, 2009).

Cyberbullying definiuje sie zwykle jako bullying do ktérego realizacji uzywa sie nowych technologii
komunikacyjnych (Kowalski, Limber, Agatson, 2008). Zatem oprocz faktu stosowania nowych
technologii w przypadku cyberbullyingu bedziemy takze oczekiwali wystapienia opisanych wyzej
trzech wtasciwosci pozwalajgcych okre$li¢c dany przypadek agresji jako bullying.

W analizach zjawiska bullyingu w cyberprzestrzeni (patrz ramka) coraz czesciej
podnoszone sg watpliwosci wskazujgce na mozliwos¢ innego rozumienia lub wrecz braku
wystepowania niektorych wiasciwosci w przypadku cyberbullyingu (np. Dooley, Pyzalski, Cross,
2009; Slonje&Smith, 2008). Przyktadowo powtarzalnos¢ w tradycyjnym mobbingu polega na tym,
iz sprawcy wielokrotnie atakujg ofiare. Ta sama cecha w przypadku mobbingu elektronicznego
moze wynikac z faktu opublikowania materiatu na temat ofiary w Internecie. Nawet jezeli odbedzie
sie to jednokrotnie — ofiara moze czuc sie regularnie wiktymizowana dzieki swiadomosci, iz z
materiatem w kazdej chwili mogg zapoznac sie inne osoby. Wielu aktom cyberbullyingu, czy
szerzej agres;ji elektronicznej w ogole - towarzyszy brak negatywnych intencji. Sprawcy
podejmujac a pomocg nowych medidow okreslone dziatania probujg zazartowac lub po prostu
popisa¢ sie umiejetnosciami w zakresie stosowania nowych technologii (Vandebosch&Cleemput,
2008). Takze nie zawsze przemoc, ktéra dokonuje sie w cyberprzestrzeni moze by¢ poréwnana z
przemoca ujmowang tradycyjnie.

Nalezy zauwazy¢, Zze nie ma na obecnym etapie - doskonatych typologii agresji
elektronicznej skonstruowanych w oparciu o sposoby jej realizacji. Jedna z lepszych prob w
zakresie konstruowania takich klasyfikacji jest opracowanie Kowalski, Limber&Agatson (2008),
ktére zmodyfikowat Pyzalski - uzupetniajac je o agresje techniczng — czyli takg, w ktérej sprawca
atakuje infrastrukture informatyczna, badz sprzet ofiary (np. niszczy jej strone internetowa).

Tab. 4. Zmodyfikowana typologia agresji elektronicznej autorstwa Kowalski,
Limber&Agatson (2008).

Flaming

Agresywna wymiana zdan pomiedzy uczestnikami kanatow komunikacji
internetowej, ktére majg z reguty charakter publiczny, np. pokoje czatowe, czy
grupy dyskusyjne. W ten rodzaj agresji angazuje sie zwykle dwdjka uzytkownikow,
chociaz czasami dotgczajg sie takze inni — Swiadkowie agresywnej wymiany zdan.
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Przesladowanie (harassment)

Kluczowg charakterystykg tego rodzaju agresji jest regularno$¢ przesytania
nieprzyjemnych (agresywnych, osmieszajgcych) wiadomosci do ofiary za pomocq
elektronicznych kanatéw komunikacji (np. komunikatora internetowego lub krotkich
wiadomosci tekstowych, wysylanych za pomoca telefonu komoérkowego). Ten
rodzaj agres;ji realizowany jest takze podczas gier online. Uznaje sie, ze r6zni go od
flamingu czas dziatania i fakt bezposredniego zaangazowania jedynie dwéch osob.

Kradziez tozsamosci (impersonation)

Kradziez tozsamosci polega na podszywaniu sie w cyberprzestrzeni pod ofiare.
Dziatania takie sprawca moze podjac dzieki uzyskaniu hasta innego uzytkownika do
jego profilu, komunikatora, czy poczty elektronicznej (tego typu hasto moze zostaé
wykradzione lub otrzymane od innego mfodego cztowieka, z ktérym sprawca sie
przyjaznit). Sprawca udajac, ze jest ofiarg moze realizowac agresje elektroniczng
wobec innych oséb, np. wysylajac z profilu ofiary obrazliwe informacje do innych
uczniéw lub nauczycieli.

Upublicznianie tajemnic (outing)

Upublicznianie prywatnych materiatow ofiary, w ktérych posiadanie wszedt sprawca
(zapisy rozmow, listy, zdjecia). Agresor upublicznia je elektronicznie innym osobom
dla ktorych te materiaty nie byly przeznaczone. Materiaty tego typu mogty zostac
wykradzione z komputera lub telefonu ofiary lub mogty wejs¢ w posiadanie sprawcy,
gdy przyjaznit sie z ofiarg, ktéra mu ufata i zdradzata r6zne sekrety (np.
rozmawiajac za pomocg komunikatora)

Sledzenie (cyberstalking)

,Sledzenie” innej osoby elektronicznie i bombardowanie jej niechcianymi
komunikatami. W szczegdlnosci agresja taka moze dotyczy¢ osab, ktére wczesniej
byty w bliskiej relacji, np. bytego chtopaka lub dziewczyny (Spitzberg&Hoobler,
2002).

Happy slapping

Prowokowanie lub atakowanie innej osoby oraz dokumentowanie zdarzenia za
pomocg filmu lub zdje¢. W nastepnym etapie sprawca rozpowszechnia
kompromitujgcy materiat w Internecie lub rozsyta go innym osobom. Dziatania takie
mogg polegac na pobiciu lub zniszczeniu wtasnosci innej osoby. Zjawisko to
opisano pierwszy raz pie¢ lat temu — jako mode realizowang przez mtodych ludzi w
pociagach podmiejskich w Londynie (Saunders, 2005).

Ponizenie (denigration)

Upublicznianie za pomocg elektronicznych narzedzi komunikacji ponizajgcych i
nieprawdziwych informaciji lub materiatow na temat innych oséb. Moga to by¢ na
przyktad przerobione zdjecia sugerujgce, ze osoba wykonuje czynnosci seksualne
lub ktamliwe informacje na temat wydarzen, w ktérych ofiara rzekomo miata bra¢
udziat.

Wykluczenie (exclusion)

Celowe usuniecie bgdz niedopuszczenie danej osoby do listy kontaktow
internetowych. Dziatanie takie moze przyktadowo polegaé na niedopuszczeniu innej
osoby do listy znajomych na portalu spotecznosciowym badz usuniecia z listy
kontaktow w komunikatorze internetowym.
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Agresja ,,techniczna”

Sprawca kieruje swoje dziatania nie tyle bezposrednio przeciwko ofierze - co
przeciwko nalezacemu do niej sprzetowi komputerowemu, oprogramowaniu lub
infrastrukturze informatycznej (np. stronie internetowej ofiary). W gre wchodzi tutaj
celowe rozsytanie wiruséw komputerowych lub wlamywanie sie do komputeréw
innych oséb (hacking) oraz blokowanie dostepu do pewnych ustug (np. poczty
internetowej ofiary)

Cyberprzemoc
Historia problemu

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej w sieci pojawity
sie na poczatku lat dwutysiecznych. Byty to m.in. przypadek japonskiego ucznia nagranego w
krepujacej sytuacji w szatni szkolnej kamerg w telefonie komorkowym; sprawa zdjecia
amerykanskiej uczennicy, ktérej fotografia przerobiona zostata na zdjecie pornograficzne; czy
gtosna historia filmu, w ktérym chtopiec z Kanady nieporadnie odgrywa scene walki z filmu
,Cwiezdne Wojny”. Wszystkie te przypadki zyskaty rozgtos wtadnie dlatego, ze upublicznione
materiaty zrobity w sieci bardzo szybka ,kariere”, a ofiary poniosty bardzo powazne konsekwencje.

W opracowaniach dotyczacych poczatkéw problemu cyberprzemocy najczesciej
przytaczany jest ostatni z wymienionych wyzej przypadkéw. Film z udziatem kanadyjskiego ucznia
nazwanego przez internautow ,Star War Kid” zdobyt w sieci olbrzymig popularnosc¢ przez diugi
czas pozostajac, obok filméw z udziatem Paris Hilton, najczesciej pobieranym plikiem filmowym z
Internetu. Jego bohater po zatamaniu nerwowym wraz z rodzing zmienit miejsce zamieszkania i
przez kilka lat pozostawat pod Scistg opiekg psychiatryczng. Z czasem media coraz czesciej
przytaczaty historie przemocy rowiesniczej w sieci, konczace sie probami samobdjczymi lub nawet
samobojstwami.

W Polsce gto$no o problemie przemocy réwiesniczej z uzyciem mediow elektronicznych
zrobito sie wraz z historig gdanskiej gimnazjalistki, ktora popetnita samobojstwo w efekcie
przemocy doznanej ze strony rowiesnikow. W historii wazng role odegrato nagranie kamerg w
telefonie komoérkowym aktu krzywdzenia dziewczyny. Domniemywano, ze grozba upublicznienia
zarejestrowanego filmu przyczynita sie do tragicznego finatu tej historii. W ostatnim czasie coraz
czesciej media przytaczajg powazne przypadki cyberprzemocy. Podobnie jak w innych krajach, tak
i w Polsce badania pokazuja, ze przypadki medialne to jedynie maty wycinek powszechnie
wystepujgcego zjawiska

Czym jest cyberprzemoc?

Cyberprzemoc - jest przemocg poprzez uzycie mediow, elektroniki i Swiata zasilanego
przez prad. Objawia sie gtdwnie za pomocg Internetu - przy wykorzystaniu: telefonow
komodrkowych, kamer wideo, aparatow fotograficznych, a szczegdlnie komputeréw. Cho¢ z pozoru
- wyglada na przemoc nie grozng, czesto ma bardzo powazne skutki. Dotyczy nie tylko oséb
dorostych, ale rowniez i dzieci i mtodziez, szczegdlnie tych w klasach gimnazjum badz starszych.

Zjawisko cyberprzemocy najkrocej definiuje sie jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Owe technologie to gtéwnie Internet oraz telefony
komoérkowe. Czes¢ definicji ogranicza stosowanie terminu ang. ,,cyberbullying” czyli
,cyberprzemoc” wytgcznie do przemocy rowiesniczej, inne nie stawiajg ograniczen wiekowych,
niewatpliwie jednak najczesciej termindéw tych uzywa sie wtasnie w kontekscie przemocy wsrod
dzieci i mtodziezy. Cyberprzemoc przede wszystkim przejawiac sie bedzie: nekaniem,
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straszeniem, obrazaniem w sieci lub za pomocg telefonu komoérkowego, wysytaniem wulgarnych e-
maili i smsow, kitétniami internetowymi ( flame war), publikowaniem i rozsytaniem o$mieszajacych
informaciji, zdje¢ i filmow, podszywaniem sie pod inng osobe, obrazliwym komentowaniem wpisow
na blogu.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gtéwnie:

¢ Poczta elektroniczna,

e Czaty,

¢ Komunikatory,

e Strony internetowe,

« Blogi,

e Serwisy spotecznosciowe,
e Grupy dyskusyjne,

e Serwisy SMS i MMS.

Jako cyberprzemoc zakwalifikowaé mozemy:

* wlamywanie sie do kont pocztowych i komunikatorow w celu wysytania w czyims imieniu
ztosliwych badz zawstydzajgcych materiatéw,

¢ tworzenie stron internetowych zawierajgcych osmieszajgcych innych historyjki, komiksy
albo zarty, rozsytanie i publikowanie tekstow kompromitujgcych inne osoby,

» sktanianie Kogo$ do ujawnienia drazliwych, osobistych informacji podczas rozmowy przez
komunikator internetowy i przesytanie zapisu rozmowy do innych,

e umieszczanie w sieci nieprawdziwych informacji o innych osobach

» tworzenie anty stron internetowych, np. anty strony KFC, czy osoby fizycznej a takze
podszywanie sie pod kogos tworzac blog lub strone.

* wyzywanie, straszenie ponizanie kogos w Internecie lub przy uzyciu telefonu,

« robienie komus zdje¢ lub rejestrowanie filméw bez jego zgody,

¢ publikowanie w Internecie lub rozsytanie telefonem zdje¢, filmow lub tekstéw, kidre kogos
obrazajg lub odmieszaja,

e podszywanie sie pod kogos w Sieci.

Charakterystyka zjawiska cyberprzemocy

1. Anonimowos¢

W odréznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy
charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na znaczeniu traci klasycznie
rozumiana ,sita”’, mierzona cechami fizycznymi czy spotecznymi a atutem sprawcy staje sie
umiejetnos¢ wykorzystywania mozliwosci, jakie dajg media elektroniczne. Anonimowos¢
przyczynia sie takze do wystapienia zjawiska - tzw. rozhamowania, polegajgcego na tym, iz
osoba w Internecie pozwala sobie na wiecej, jezeli chodzi o famanie regut zycia spotecznego - niz
w Swiecie realnym.

2. Réznorodnos¢ i wiele mozliwosci krzywdzenia na raz

Mozna gnebic ofiare — czesto przypadkowg — na wiele sposobow jednoczesnie i w bardzo
wyrafinowany sposob. Poza tym, tatwosci atakowania, ze wzgledu na wieloS¢ i przypadkowos¢
kontaktéw — sprzyja pozorne uczucie bezkarnosci w sieci.
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3. Szybkos¢ dziatania — czas i przestrzen

Charakterystyczna dla problemu szybkosé rozpowszechniania materiatow kierowanych
przeciwko ofierze oraz ich powszechna dostepnos¢ w Sieci sprawiaja, ze jest zjawisko szczegdlnie
niebezpieczne. Kompromitujgce zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie bardzo
szybka ,kariere” a ich usuniecie jest czesto praktycznie do korica niemozliwe.

4. Brak kontroli i state narazenie na atak

Dodatkowag ucigzliwoscig dla ofiar cyberprzemocy jest state narazenie na atak, niezaleznie
od miejsca czy pory dnia lub nocy. Wystepuje rowniez tzw. zjawisko nieograniczonej lub
niewidzialnej publicznosci - cztowiek nie ma wptywu na to, kto zobaczy kompromitujacy dla niego
materiat, a mozliwosci sg w tym wzgledzie prawie nieograniczone, co poteguje koszty
psychologiczne ofiary. Kolejng wazng cechg problemu jest stosunkowo niski poziom kontroli
spotecznej tego typu zachowan. Sytuacja doznawania przez dziecko krzywdy za posrednictwem
mediow elektronicznych jest czesto trudna do zaobserwowania przez rodzicéw, czy nauczycieli,
szczegolnie jezeli maja ograniczong wiedze i doswiadczenia zwigzane z korzystaniem z mediéw
elektronicznych.

5. Zasieg spoteczny i geograficzny

Badania socjologiczne pokazaty natomiast, Ze problem cyberprzemocy to nie tylko
jednostkowe spektakularne przypadki, ale codzienne zjawisko wsrdd dzieci i mtodziezy, ktdérego
skala, w zaleznosci od przyjetej definicji problemu i metody badawczej, dotyczy od 20% do
nawet ponad potowy dzieci i mtodziezy.

6. Trudnosci z usunieciem zamieszczonych tresci

Nawet jednorazowy akt przemocy moze mie¢ diugotrwate konsekwencje poniewaz
kompromitujagce materiaty opublikowane w sieci — sg tam caty czas dostepne, pomimo, ze sprawca
zaniechat swoich dziatan. Poza tym, jesli materiaty te uznane zostang przez Internautéw za
atrakcyjne - to szybkos¢ ich rozpowszechniania jest bardzo duza — a co za tym idzie — ich
catkowite usuniecie praktycznie niemozliwe.

7. Niska sSwiadomos$¢ dot. wystepowania zjawiska

Niewiele osob zdaje sobie sprawe z zagrozen i szkodliwosci cyberprzemocy oraz, z faktu ze
jest ona karana prawnie. By¢ moze wynika to z powszechnego uznania, ze w sieci jestem
anonimowy i bezkarny — a poza tym to czego nie jestem w stanie powiedzie¢ komus$ wprost
~przemyce” w sieci, zachowujgc anonimowos¢ badz podszywajac sie pod inng osobe.
Jednoczesnie wystepuje tzw. zjawisko efektu kabiny pilota — sprawca nie widzi ofiary fizycznie —
jest takze odciety od kanatu mowy ciata ani nie doswiadcza bezposrednio efektow krzywdzenia
swojej ofiary, czasem nawet niedwiadomie rozpowszechnia ,zabawny” wg siebie materiat, nie
zdajgc sobie sprawy z konsekwencji dla potencjalnej ofiary.

Przyczyny cyberprzemocy

Niestety przyczyng cyberprzemocy jest takze postepujgca brutalizacja zycia spotecznego
przenoszaca sie réwniez na relacje i poziom uzywanego jezyka, a takze pozornie wydajgca sie
niska szkodliwo$¢ czynu, aczkolwiek dla nekanego — wcale taka nie musi by¢. Dziatania takie
czesto obliczone sg na zart i pozornie nie stwarzajg wiekszego zagrozenia, jednak przemoc online
moze by¢ bardzo dotkliwa.

Barlinska przytacza ciekawe wnioski dotyczace przyczyn cyberprzemocy.

Przyczyn wystepowania zachowan wrogich w sieci mozemy dopatrywac sie takze w
cechach internautéw, ktérych wiekszosé stanowig mtodzi ludzie, oraz w specyfice medium, jakim
jest Internet.
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E-generacja — miodziez w sieci - szereg cech charakterystycznych dla okresu
dojrzewania w interakcji ze Srodowiskiem Internetu wydaje sie sprzyjac tatwosci ujawniania
wrogich zachowan w sieci. Takie cechy mtodych ludzi, jak np. ograniczona zdolnos¢ do
przyjmowania perspektywy innej osoby warunkujgcej wystgpienie empatii w relacji z drugg osoba,
nie w petni uksztattowana zdolnosc¢ i gotowos¢ do podejmowania refleksji nad sobg i wkasnym
zachowaniem, relatywizm moralny oraz skionnos¢ do testowania granic zasad moralnych moga
potencjalnie nasila¢ sktonno$¢ do agresji w sieci. Nie bez znaczenia jest takze uleganie wptywom
norm grupy rowiesniczej, czesto promujacych zachowania antyspoteczne na zasadzie prostej
opozycji wobec tego, co przekazywane i oczekiwane przez dorostych. Wptyw rowiesnikow w
Internecie moze by¢ znaczaco silniejszy z racji braku realnej obecnosci dorostych w sieci —
koniecznej dla egzekwowania zachowan zgodnych z powszechnie przyjetymi normami
spotecznymi. Podsumowujgc, cechy charakterystyczne dla tego wieku rozwojowego sprawiajg, ze
miodziez czesto poszukuje w Internecie okazji do nieetycznych czy bezmysinych zachowan.

Cechy Internetu - Internet ma cechy, ktére mogg nieomal w kazdym wyzwoli¢ pewne
formy agresywnych zachowan. Jesli chcemy obnizy¢ poziom wrogoSci w sieci i sami trzymac sie
daleko od ringu, musimy wiedziec, gdzie bijg Zrédta owych kiopotow.

Internet jest czynnikiem silnie modyfikujgcym zachowania spoteczne i lezace u ich zrodet
mechanizmy psychologiczne. Specyficzne warunki panujgce w sieci — zaposredniczenie kontaktow
przez komputer sprawia, ze cztowiek inaczej postrzega siebie i innych. Podstawowg wilasnoscig
interakcji za posrednictwem sieci jest anonimowos¢, ktéra sprawia, ze ludzie zachowujg sie w
sposob, w jaki nie zachowaliby sie w sytuacji bezposredniego kontaktu z drugim cztowiekiem.
Najpierw krzywdzg czy obrazajg, a dopiero pozniej zastanawiajg sie nad tym, co zrobili. W Swietle
najnowszych badan anonimowosc¢ w Internecie — rozumiana jest dwojako: jako
nieidentyfikowalno$¢ wtasna (specyficzny kontekst podmiotowos$ci wtasnej) oraz nieznajomosc¢
(niska dostepnosc¢ przestanek na temat uczestnika interakgciji).

Eskalacji zachowan agresywnych sprzyja takze skgpa ilo$¢ informacji zwrotnych na temat
naszych zachowan wzgledem uczestnika interakcji w sieci

Anonimowi ,Inni” w Internecie - osoby istniejg w Internecie w inny sposob niz w
spofeczenstwie realnym. Pod-stawowg roznicg jest brak fizycznej obecnosci w sieci i — co za tym
idzie — podstawowego dla komunikacji kanatu niewerbalnego. Kontakt internetowy z racji wcigz
dominujacej komunikaciji tekstowej oraz ubogiego i schematycznego charakteru zastepczych
komunikatéw niewerbalnych (emotikonki) jest ubozszy o fatwo interpretowalne i bezposrednie
komunikaty, zawierajgce informacje zwrotne o samopoczuciu innej osoby, tj.: ekspresja mimiczna,
gestykulacja, dystans fizyczny, modulacja gtosu, kontakt wzrokowy itp. Komunikaty te w trakcie
spotkania twarza w twarz potencjalnie blokujg dziatania mogace sprawi¢ przykrosé drugiej osobie i
sprzyja¢ przerwaniu interakcji. Ponadto w Srodowisku Internetu w miejsce fizycznej obecnosci
innych ludzi wystepuje interfejs komputera, ktéry dodatkowo obcigza zasoby poznawcze,
utrudniajgc nam refleksje nad wtasnym zachowaniem.

Pewne cechy oprogramowania komputera stymulujg impulsywno$¢ — tatwiej jest nacisngc
klawisz ,Wyslij”, zanim kolejna, bardziej trzezwa mys| zdazy przynies¢ refleksje i powstrzymac nas
od wystania niefortunnej wiadomosci. Reasumujac, wobec ,niewidzialnego” partnera interakcji w
sieci fatwiej zachowac sie okrutnie, gdyz nie widzimy skutkéw wyrzadzonej krzywdy. Na fatwos$¢é
angazowania sie w zachowania agresywne w sieci wptywa nie tylko sposéb postrzegania innych,
ale takze percepcja wlasnej osoby.

Konsekwencje nieidentyfikowalnosci wlasnej - swoista autonomia cyberprzestrzeni
wobec ,rzeczywistego $wiata” jest jednym z fundamentalnych doswiadczen internautow.
Anonimowos$¢ pseudonimu sieciowego, bycie niewidocznym dla innych oraz zwiekszone poczucie
€go z racji samotnego przebywania przed ekranem komputera sprzyjajg poczuciu anonimowosci w
przestrzeni wirtualnej. Skutkuje to brakiem koniecznosci dbania o autoprezentacije i opinie innych
ludzi. Ponadto w indywidualistyczno-anarchistycznej kulturze Internetu wiele zakazéw
powstrzymujgcych wrogie zachowania nie obowigzuje, co dodatkowo sprzyja tatwiejszemu
usprawiedliwianiu niebezpiecznych, nieodpowiedzialnych i krzywdzacych czyndéw. Sprawia to, iz w
wirtualnej przestrzeni ludzie robig badZz méwig rzeczy, ktérych nie zrobiliby lub nie powiedzieli w
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realnym kontekscie spotecznym. Zjawisko to, nazwane internetowym efektem odhamowania lub
rozhamowania, polega na braku odczuwania ograniczen — ,hamulcoéw” charakterystycznych dla
kontaktéw bezposrednich. Czynniki hamujace zachowania nieaprobowane tracg swojg site, co
moze sprzyjac cyberprzemocy.

Wrazenie anonimowosci i pewnej nierealnosci w Internecie jest jednak iluzja. Niejednokrotnie
skuteczne reakcje organow Scigania na przestepstwa internetowe dowiodty, ze
nieidentyfikowalno$¢ jest pozorna — takze w sytuacjach cyberprzemocy. Natomiast realnosci
konsekwencji zachowan w przestrzeni wirtualnej najpetniej dowodzg cierpienia ofiar
cyberprzemocy. W wyniku rozwoju nowoczesnych technologii zasada szacunku w relacjach z
innymi nabrata nowego wymiaru — dotyczy takze relacji wirtualnych. Aby moéc skutecznie
przestrzega¢ zasady szacunku, mtodzi ludzie, oprécz poznawania mozliwosci, Internetu powinni
uczy¢ sie takze o zwigzanych z nim zagrozeniach — w tym specyfice kontaktéw zaposredniczonych
przez Internet nasilajgcych potencjalnie zachowania antyspoteczne.

Skala zjawiska

Badania socjologiczne pokazaty natomiast, ze problem cyberprzemocy to nie tylko
jednostkowe spektakularne przypadki, ale codzienne zjawisko wsrdd dzieci i mtodziezy, ktérego
skala, w zaleznosci od przyjetej definicji problemu i metody badawczej, dotyczy od 20% do nawet
ponad potowy dzieci i mtodziezy.

Wedtug pionierskich badan z 2007r., zrealizowanych przez fundacje Dzieci Niczyje
dotyczacych cyberprzemocy doswiadczanych przez dzieci i mtodziez - zjawisko okazato sie
wystepowacé na dos$¢ duzg skale.

A mianowicie:

e 47% dzieci dodwiadczyto w sieci wulgarnego wyzywania.,

* 21% dzieci korzystajacych z Internetu doznato ponizania, oémieszania i upokarzania.,

* 29% dzieci deklaruje, ze ktos w sieci podawat sie za nie wbrew ich woli.,

* 16% dzieci doswiadczyto straszenia i szantazowania.,

* 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Internetu lub GSM
kompromitujgcych je materiatéw. Sytuacje te powodujg najwyzszy poziom negatywnych
emocji — jak irytacja, lek i zawstydzenie.

Co drugi miody internauta tj. 52% miat do czynienia z przemoca werbalng w sieci. Ponad
potowa tj. 57% oséb w wieku od 12 —17 lat byta przynajmniej raz fotografowana lub filmowana
wbrew swojej woli.

Dalej pogtebione badanie wsréd gimnazjalistéw, w ktorym uwzgledniono tzw. mobbing
elektroniczny — tj. przemoc trwajaca dtuzszy czas, intencjonalng i zwigzang z przewagg sprawcy
nad ofiarg - pokazaty, ze ofiarami tych sytuacji pada ok. 13% dzieci w wieku gimnazjalnym, a
sprawcami jest nieco ponad 25%.

Co wiecej — badanie wykazato, ze przemoc réwiesnicza w sieci czesto pokrywa sie z
tradycyjnymi formami przemocy.

Szczegotowo wyniki badan opisuje Lukasz Wojtasik:

Przemoc werbalna - az 52% internautow w wieku 12—17 lat przyznato, ze za
posrednictwem Internetu lub telefonii komoérkowej miato do czynienia z przemoca werbalng —
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niemal potowa badanych do$wiadczyta wulgarnego wyzywania (47%), co piaty ponizania,
osmieszania i upokarzania (21%), a co szdsty straszenia i szantazowania (16%).

Najbardziej negatywne reakcje towarzyszg przypadkom ponizania — zdenerwowanie (59%),
strach (18%) lub wstyd (13%). Jedynie 30% dzieci deklaruje, ze taka sytuacja nie robi na nich
zadnego wrazenia. Jedynie nieznacznie nizszy poziom negatywnych emocji towarzyszy sytuacjom
straszenia i szantazu w sieci. Mimo to blisko pofowa dzieci nie informuje nikogo o takich
przypadkach. Jedynie co dziesigte dziecko zawiadamia o takich przypadkach swoich rodzicéw lub
nauczyciela.

Filmy i zdjecia - ponad potowa nastoletnich internautow (57%) przyznaje, ze byta
przynajmniej raz obiektem zdjec¢ lub filméw wykonanych wbrew jej woli. Wzglednie rzadko (18%)
sytuacja taka jest zdarzeniem jednorazowym — w 2/5 przypadkow (39%) zdarzenie takie
powtarzato sie. Zdecydowanie najczesciej autorami takich zdje¢ sg réwiesnicy — znajomi ze szkoty
(87%) lub spoza szkoty (30%). Zdecydowana wiekszo$¢ (80%) ,,niechcianych obrazéw” ma
niegrozny z pozoru kontekst humorystyczny.

Jednakze az potowa badanych (49%) deklaruje w takich sytuacjach wyraznie negatywne
odczucia. Popularnymi motywami robienia zdjeé/filméw sg: ztosliwos¢ (21%) oraz popisywanie sie
przed innymi (17%). Celem co ésmego zdjecia lub filmu jest odmieszanie bohatera (12%). O
sytuacjach niechcianych zdje¢ i flméw dzieci zazwyczaj nikogo nie informujg (54%). Jezeli
zdecydujg sie komu$ opowiedzie¢ o takiej sytuacji, to sg to najczesciej réwiesnicy (24%).
Zdecydowanie rzadziej zawiadamiani sg rodzice (6%).

Kompromitujace materiaty14% internautow w wieku 12-17 lat zgtasza przypadki
publikowania w sieci kompromitujacych ich materiatéw: informacji (9%) oraz zdje¢ lub filmow (5%).
W znaczacej wiekszosci sytuacije takie ograniczajg sie do pojedynczego lub kilku-krotnego
zdarzenia (po 39% wskazan). Sprawcami sg najczesciej réwiesnicy (ze szkoty: 59%, spoza szkoty:
43%), znacznie rzadziej dorosli (10%) czy tez znajomi z Internetu (13%). W 15% przypadkéw
informacje, zdjecia lub nagrania pochodzity od osdb obcych lub nie ujawniajacych swojej
tozsamosci.

Pomimo stosunkowo nieznacznej skali problemu, zastuguje on na szczegoing uwage ze
wzgledu na wysoki stopieh negatywnych emociji, ktére towarzysza ofiarom — zdenerwowanie
(66%), wstyd (33%) i strach (12%). Na tle innych form cyberprzemocy, przypadki
kompromitujgcych materiatéw sg stosunkowo czesto zgtaszane osobom dorostym (rodzice: 13%,
pedagodzy: 12%). Jedynie 27% ofiar nikogo nie informuje o takich zdarzeniach.

Podszywanie sie - blisko jedna trzecia dzieci doswiadczyta w sieci sytuacji, w ktorej ktos
sie pod nie podszywat. Przewaznie byty to pojedyncze przypadki (19%), rzadziej z kilkukrotnymi
(8%) lub wielokrotnymi (2%) powtdrzeniami. Najczesciej podszywajacq sie osobg byt réwiesnik (ze
szkoty: 56%, spoza szkoty: 22%); zdecydowanie rzadziej dorosty (5%) lub znajomy z Internetu
(6%). Za co piaty przypadek odpowiadaty osoby nieznajome (20%).

Podszywanie sie jest zdecydowanie najbardziej irytujgcym dziataniem sposrod
analizowanych. Az 65% osob zareagowato w takich sytuacjach zdenerwowaniem, tylko co czwarty
respondent deklarowat, ze nie wywarto to na nim zadnego wrazenia (24%). Przykros¢ sprawito to
14% poszkodowanym, a strach wzbudzito u 5% osob.

Aspekty psychologiczne doswiadczania cyberprzemocy
Psychologiczne aspekty cyberprzemocy wg Katarzyny Fenik.

Miodzi ludzie oceniajg siebie wedtug warto$ci nadanej przez grupe, ktérej sg cztonkami —
klase, forum, portal spotecznosciowy. Osoba wySmiewana przez grupe lub przez znaczacego
cztonka grupy przezywa wstyd i upokorzenie. Czuje koncentracje uwagi na sobie — w czasie gdy
atakujg jg rowiesnicy, a takze w sytuaciji interwenciji nauczycieli. Przezywa to jako stygmatyzacje i
potwierdzenie bycia ofiarg — kims stabym, samotnym, innym niz wszyscy. Doswiadczenie
przemocy rowiesniczej w zyciu dziecka to nagromadzenie silnych, bardzo trudnych uczué i mysli.
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Dziecko skrzywdzone w wyniku dziatan rowiesnikow odczuwa silng izolacje od grupy, poczucie
osamotnienia, niejednokrotnie rozpacz. Grupa réwiesnicza, ktora jest w okresie adolescencji
najwazniejszg grupg odniesienia, krzywdzi. Ofiara czuje wiec, ze jest poza grupa. W takiej sytuacji
czesto pojawia sie che¢ powstrzymania sprawcy, cofniecia czasu, aby krzywdzenie nigdy nie miato
miejsca. Dziecko przezywa skrajne emocje, bo wie, Ze niemozliwe jest cofniecie czasu —
zawezenie sytuacyjne emocji dziecka czesto jest przyczyng mysli i préb samobojczych.
Cyberprzemocy towarzyszy upublicznienie aktu nekania — w tej sytuacji ofiara ma potrzebe
znikniecia, schowania sie.

Dziecko - jako sprawca cyberprzemocy:
Sprawca cyberprzemocy czesto bywa osoba, ktéra:

¢ ma niskie kompetencje spoteczne — nie jest w stanie za pomoca sobie dostepnych,
spotecznie akceptowanych metod komunikacji zwréci¢ na siebie uwage, ktérej potrzebuije, i
zrealizowa¢ waznych dla siebie potrzeb.

* chce by¢ dowartosciowana przez grupe, zwrdci¢ na siebie uwage natychmiast — nie umie
bowiem odracza¢ gratyfikaciji.

e czuje sie bezkarna i anonimowa — a wiec swojg przewage nad ofiarg.Waznym aspektem
stosowania cyberprzemocy jest tez poczucie anonimowosci w sieci, rozumiane przez
sprawce jako bezkarnos¢

Jak dzieci wyrazajg potrzeby zwigzane z interwencja?

Potrzeby dzieci wyrazane przy zgtoszeniach dotyczacych cyberprzemocy to zazwyczaj w
przypadku ofiary — ,cofna¢ czas”, ,jak najszybciej usung¢ te tresci”’, a sprawcy — ,jakos to
odkrecic”.

Warto pamieta¢, ze ofiara, sprawca, swiadek potrzebuja reakcji dorostych na kazde
zachowanie o charakterze cyberprzemocy! Kazde dziecko, ktére doswiadczato cyberprzemocy
— ofiara, sprawca i $wiadek potrzebujg reakcji ze strony dorostych. Muszg ustyszec, ze
cyberprzemoc jest krzywdzeniem kogos. Nie jest zartem dziatanie, ktére powoduje czyjes
cierpienie. Dorosli powinni takze informowac¢ o konsekwencjach, ktére grozg sprawcom przemocy,
oraz sugerowac reakcje ze strony dzieci — swiadkow sytuacii.

Ze zgtoszen cyberprzemocy do Helpline.org.pl:

Chtopiec, ktory jest ofiarg cyberprzemocy ze strony kilku chtopcow w szkole, pisze o swojej
desperacji — wtamujac sie na strony internetowe usuwa wpisy dotyczace jego osoby (zwtaszcza
imienia).

Moze to dlatego, Zze mam takie gtupie imie, no bo kto nazywa sie Zygmunt jak ma 15 lat!!! Moze
cos wymyslicie — siedziatem caly tydzien i usuwatem wszystkie te wpisy. Mam juz gdzies, ze robie
cos ztego.

Dziewczynka, ktéra prowadzita blog (internetowy pamietnik z mozliwoscig zostawiania
komentarza przez czytelnikdw), opisywata swoje pierwsze zauroczenie nauczycielem angielskiego.
Kolezanka upublicznita te informacje w klasie, wysmiewajac jej uczucia. Mama Karoliny pracuje za
granica, dziewczynka przezywa rozstanie z nig, osamotnienie i brak zrozumienia ze strony innych.
Wielokrotnie mama zwracata uwage dziewczynce, zeby nie pisata wszystkiego co mysli — ,jak na
spowiedzi”, bo ktos moze wykorzystaé jej ufnosc i otwartosé. Pewnie dzwonie za pézno i tez juz
nie mozecie nic zrobi¢, moj swiat sie skoniczyt. Gdyby mama tu byta i wiedziata... Zresztg i tak
bytaby moja wina. Tyle razy méwita, Ze to nie spowiedz....16-letni Wiktor opublikowat na portalu
spotecznosciowym swoje krytyczne uwagi dotyczgce nauczycieli. Kolega, ktory probowat go sobie
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podporzadkowac, namawiajgc do klamania w jego obronie i dokonywania wspoélnych kradziezy,
zemscit sie na nim za odmowe, przekazujac nauczycielom zapisy. Wiktor zostat zawieszony w
prawach ucznia. Napisat do Helpline.org.pl:Jezu!!! Gdybym wiedziat, Zze trzeba przytakiwac¢ —
pewnie bym inaczej skoniczyt. Czemu sie na mnie uwzigt!? Przeciez wszyscy gadajq na
nauczycieli...Znany na swoim osiedlu jako bardzo dobry pitkarz 14-letni Piotrek dat swoje nagie
zdjecie dziewczynie. Po rozstaniu wykorzystata zdjecie — wstawita je do serwisu, w ktorym mozna
umieszczaé zdjecia bez zgody i wiedzy. Przekazata link do tego miejsca w Internecie kolezankom i
kolegom Piotrka. Chiopiec kontaktowat sie z Helpline.org.pl kilka razy, wstydzac sie zgtosi¢ sprawe
— w kohcu napisat:

Zdecydowatem sie to zgtosi¢. Wstyd mi strasznie, ale dajcie to na policje; i tak wszyscy
widzieli moje zdjecie, wszyscy, ktorzy mnie znajg na osiedlu.

Przeciwdziatanie cyberprzemocy.

Dzieci zazwyczaj nie uswiadamiajg sobie jak krzywdzace mogq by¢ dziatania podejmowane
online, a ofiary cyberprzemocy pozostawione sam na sam z problemem czesto nie potrafig sobie z
nim poradzi¢. Dlatego bardzo wazng role w przeciwdziataniu cyberprzemocy petni najblizsze
otoczenie dziecka. Rodzice i nauczyciele powinni podejmowac dziatania profilaktyczne oraz
szybko interweniowac¢ w sytuacji, gdy zachodzi podejrzenie, ze dziecko jest ofiarg lub sprawcg
przemocy w sieci.

Problem cyberprzemocy coraz czesciej jest przedmiotem programow profilaktycznych i
kampanii informacyjnych. W Polsce Fundacja Dzieci Niczyje realizuje od stycznia 2008 r.
kompleksowa akcje spoteczng Stop Cyberprzemocy, w ramach ktérej prezentowane sg w
mediach reklamy prasowe, telewizyjne i radiowe zwracajgce uwage dorostych na specyfike i skale
problemu cyberprzemocy oraz role rodzicéw w zapewnieniu dziecku bezpieczenstwa w sieci.

W celu przeciwdziatania problemowi cyberprzemocy i innym zagrozeniom zwigzanym z
korzystaniem przez dzieci z mediow elektronicznych w lutym 2007 r. w ramach kampanii Dziecko
w Sieci powotany zostat projekt Helpline.org.pl. Pod adresem www.helpline.org.pl oraz
bezptatnym numerem telefonu 0 800 100 100 mogg uzyska¢ pomoc zaréwno najmtodsi, jak i
dorosli (rodzice oraz profesjonalisci). Badania opinii publicznej wskazujg na bardzo wysoki poziom
Zzrozumienia wagi problemu przemocy w sieci — akcje Stop Cyberprzemocy za potrzebng uznaje az
98% dorostych Polakow.

Ponadto nielegalne tresci mozna zgtaszaé pod adresem dyzurnet@dyzurnet.pl, za pomocg
formularza na stronie www.dyzurnet.pl lub pod nr telefonu: 0 801 615 005. Dyzurnet.pl powstat do
walki z pornografig dzieciecq w sieci, a aktualnie podstawowg jego dziatalnoscig jest obstuga
zgtoszen przesytanych przez anonimowych uzytkownikéw Intrentu, dot. Potencjalnie nielegalnych
tresci.

Konsekwencje prawne

Cyberprzemoc nie jest do konca poza prawem — nowelizacje Kodeksu Karnego penalizujg
Zjawisko pozostajgce do tej pory poza skutecznym zasiegiem wymiaru sprawiedliwosci i
obejmujaca takie dziatania jak : uwodzenie matoletnich oraz propagowanie zachowan o
charakterze pedofilskim. Ponadto wtamania, grozby: karalna i bezprawna sg przestepstwami
sciganymi z urzedu. Natomiast inne dziatania — jak nieuprawnione wykorzystanie wizerunku czy
zniestawienie dajg ofierze mozliwo$¢ dochodzenia swoich praw na drodze cywilnoprawne.

Najnowsza nowelizacja -5 czerwca br. weszta w zycie zmiana ustawy Kodeksu Karnego.

Zmiana ta wprowadzita nowe przestepstwo, potocznie nazywane cybeprzemoca, z jez.
angielskiego - stalking. Od 5 czerwca w kodeksie karnym bedzie nowy artykut 190a, ktory brzmi:
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Art. 190a. § 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatno$¢,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub
inne jej dane osobowe w celu wyrzgdzenia jej szkody majatkowej lub osobiste;j.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na
wlasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Najwiekszg bolaczkg przy zwalczaniu cyberprzestepczosci, a szczegolnie cyberprzemocy
byta niedostateczna ochrona wizerunku oraz tozsamosci internautéw. Byto bardzo duzo
przypadkéw, gdzie sprawca wykorzystujgc dostepne w sieci zdjecia ofiary oraz jej dane osobowe
zaktadat np. fatszywy profil w portalu spotecznosciowym i dziatat na jej szkode.

Od 5 czerwca za takie zachowanie bedzie grozi¢ kara nawet pozbawienia wolnosci do lat 3. Ta
sama kara bedzie grozi¢ osobie, ktéra bedzie uporczywie nekac inng osobe i wzbudzi w niej
poczucie zagrozenia lub naruszy prywatno$¢. Jezeli nastepstwem tych zachowan bedzie
targniecie sie pokrzywdzonego na wtasne zycie, to sprawcy grozi kara pozbawienia wolnosci do lat
10.

Zatem w przypadku cyberprzemocy dostepne sg dwie drogi ochrony prawnej: karna i
cywilna. Jest to istotne rozréznienie ze wzgledu na fakt, iz mnogos¢ mozliwosci dziatan
przemocowych przy uzyciu nowych technologii powoduje, ze przestepstwa zawarte w Kodeksie
karnym nie obejmujg ich swoim zakresem. W zwigzku z tym, w niektorych przypadkach,
niemozliwe jest skierowanie sprawy do postepowania karnego (zgtoszenia jako przestepstwa). W
takich sytuacjach konieczne jest postuzenie sie drogg cywilng, czyli drogg roszczen
odszkodowawczych.

Nalezy pamietaé, ze: w przypadku cyberprzemocy w stosunku do dzieci, czyli oséb ponizej
18 roku zycia, wszystkie dziatania prawne realizujg rodzice lub opiekunowie prawni. Nie jest
mozliwe dochodzenie odpowiedzialnosci prawnej dziecka pokrzywdzonego cyberprzemocg bez
wspétpracy z rodzicami. Niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, Zze sprawcg
cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie re-alizuje sad rodzinny i
nieletnich, wlasciwy ze wzgledu na miejsce pob-tu ewentualnego sprawcy cyberprzemocy. Tam
nalezy ztozy¢ informacje o doswiadczanej przez dziecko cyberprzemocy.Jezeli zgtosimy
przestepstwo, a policja i prokuratura rozpoczng postepowa-nie, dziecko jako pokrzywdzony jest
jednoczes$nie swiadkiem przestepstwa i w zwigzku z tym bedzie przestuchiwane.W polskim prawie
istnieje obowigzek zawiadomienia o przestepstwie. Kazdy, dowiedziawszy sie o popetnieniu
przestepstwa sciganego z urzedu, ma spoteczny obowigzek zawiadomié o tym prokuratora lub
policje. Instytucje panstwowe i samorzadowe, ktére w zwigzku ze swg dziatalno$cig dowiedziaty
sie 0 popetnieniu przestepstwa $ciganego z urzedu, sg obowigzane niezwiocznie zawiadomic¢ o
tym prokuratora lub policje (art. 304 § 1i 2 k.p.k.).

Porady dla rodzicéw i opiekunow

W przeciwdziataniu cyberprzemocy niezwykle wazna jest rola rodzicow i szkoty. Zaréwno
opiekunowie, jak i nauczyciele powinni podejmowac temat przemocy w sieci w rozmowach z
dzieCmi.
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m Przede wszystkim nalezy uswiadomic¢ dzieciom czym jest cyberprzemoc i jakie moze mie¢
konsekwencje — publikowanie niektérych materiatéw kwalifikuje sie jako przestepstwo
regulowane w kodeksie karnym, inne z kolei jak np.: wtamywanie sie do kont inetrnetowych
— sg podstawg do dochodzenia swoich praw na drodze cywilnoprawne;j,

m  Wychowywac dzieci w warto$ciach — aby czuly sie istotami godnymi i kochanymi oraz
umiaty tak samo traktowac innych,

m Nie bagatelizowac problemu cyberprzemocy, jesli zaistnieje ten problem — zaréwno jesli
nasze dziecko uczestniczyto w wirtualnym przesladowaniu innych badz stato sie jej ofiara.
Liczy sie rowniez czas — szybka reakcja, aby nie doszto do eskalacji konsekwenciji
zamieszczanych wiadomosci, zdje¢ czy filméw itd. Nalezy takze wyciagna¢ konsekwencje
— adekwatnie do szkodliwosci zaistniatej sytuac;ji.

m Zwracac¢ uwage na role swiadkow cyberprzemocy — akcentowac¢ powinno$é pomagania
kolegom, ktorzy doswiadczajg w sieci nieprzyjemnosci, a z drugiej uswiadamiac, ze nawet
przestanie kompromitujgcych kogo$ materiatdéw czyni z nich sprawcéw przemocy,

m Uczyc dzieci, aby pod pozorem zartéw nie wysytaty do nikogo obrazliwych tresci ani nie
rozpowszechniaty wiadomo$ci otrzymanych od innych bez ich zgody,

m  Uwrazliwia¢ dzieci na fakt prawa ochrony danych osobowych, aby wiedziaty jak chroni¢
swojg prywatnos¢ oraz szanowac prywatnosé¢ innych,

m NauczycC dzieci jak mozna zablokowac otrzymywanie e-maili od oséb, ktére nie znajdujg sie
na ich liscie kontaktow,

m Zapisywac obrazliwe wiadomosci — by¢ moze bedg one stanowity dowdd w sprawie,

m Zastosowac filtry i zapory internetowe w komputerze dziecka,

m Zorientowac sie — jakie strategie przeciwdziatania cyberprzemocy wprowadzone zostaty w
szkole Waszego dziecka oraz wspotpracowac z nauczycielami i innymi rodzicami, aby
przeciwdziata¢ przesladowaniom w swiecie rzeczywistym oraz w sieci, jesli zaistniejg takie
sytuacje,

m Poznac¢ srodowisko wtasnego dziecka — przyjaciot, ich rodzicéw, nauczycieli oraz kolegow i
kolezanki z klasy,

m Pielegnowac dobry kontakt z dzieckiem, aby byto szczere ze swoim rodzicem, nawet jesli
zachowa sie bezmysinie — kazdy ma prawo do popetniania btedéw i takze nalezy stara¢ sie
je naprawiac,

m Przyjrze¢ sie, w miare mozliwosci - jakie strony najczesciej odwiedza Wasze dziecko i z
Kim koresponduje w sieci,

m Jesli to mozliwe — komputer powinien sta¢ w miejscu widocznym dla wszystkich cztonkow
rodziny (z uwzglednieniem faktu, ze im wieksze dziecko - tym mniejszej potrzebuje
ochrony ze strony dorostych)

m Zorganizowanie zycia w realu — rozwoj zainteresowan oraz aktywnosci poza swiatem
wirtualnym,

m Korzystac z ogolnopolskich programéw profilaktycznych.

Skorzystaj z pomocy.

Masz prawo do godnosci w Internecie. Jezeli jestes atakowany/a, kto$ Cie straszy lub grozi
Ci dziataj w swojej obronie. Zgtos fakt cyberprzemocy odpowiednim instytucjom - szkota, policja
jesli sprawa ma wymiar przestepstwa, odwiedz strony internetowe: www.helpline.org.pl lub
www.dzieckowsieci.pl oraz zadzwon na bezpfatng infolinie — 0-800-100-100) Ponadto osobami,
ktére mogq Ci udzieli¢ pomocy sa: rodzice, psycholog szkolny, nauczyciel. Razem szybko i
skutecznie rozwigzecie problem.
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Podsumowanie

Jak wynika z wyzej przytoczonych i opisanych aspektow przemocy i cyberprzemocy -
Zjawiska te sg ztozone, a ich etiologia wieloczynnikowa — podobnie zresztg jak ztozony jest
cztowiek i mechanizmy, ktore rzadza jego psychika i funkcjonowaniem w zyciu spotecznym.

Niewatpliwie - aktualnie mozemy zaobserwowac jak ztozonos¢ relacji miedzyludzkich
przenosi sie w cyberprzestrzen — w zwigzku z dynamicznym rozwojem technik informacyjnych i
komunikacyjnych. | tak - jak w realnym zyciu mozemy doswiadczy¢ ludzkiej serdecznosci i
zrozumienia, ale i wrogosci i przemocy — podobne zjawisko zachodzi w $wiecie wirtualnym —
mimo, ze jest on mniej doskonaty bo nie widzimy osoby bezposrednio przy nas — co zresztg
wptywa na specyficzne cechy cyberprzemocy.

Jednoczesnie po przeanalizowaniu zjawiska agresiji elektronicznej czy cyberprzemocy —
mozemy dostrzec, ze w duzej mierze jest ona wypadkowg cech: dzieci i nastolatkdw oraz
Internetu.

W pewnym sensie ,cyberrzeczywisto$¢” odwzorowuje — na sobie wtasciwy sposob —
kondycje Naszego cztowieczenstwa i tego jakim jezykiem sie do siebie zwracamy. Ewidentnie
widac¢ jak brutalizacja zycia spotecznego przenoszona jest do Sieci.

W kazdym razie warto sobie to uswiadomi¢ — aby méc sie zastanowi¢ nad samym sobg i
relacjami miedzyludzkimi — gdyz tyko wtasciwa diagnoza — pozwoli Nam na podjecie
konstruktywnych krokow.

A Swiat oczywiscie zaczynamy zmienia¢ od samych siebie — od wtasnego serca i oby byto
w nim wiele madro$ci, aby méc pozytywnie wptywac na dzieci i mtodziez, o ktérych mozna Smiato
powiedzie¢ — e-pokolenie. Wptywajmy na Nich tak — by umieli by¢ dobrymi ludzmi w zyciu i w Sieci
oraz by Internet mogt by¢ dla Nich zrodiem rozwoju, a nie uzaleznienia czy demoralizacji.

Jest to wiasnie szczegdlne zadanie dla opiekundw dzieci i mtodziezy oraz osob z Nimi
pracujacych — przede wszystkim rodzicow i nauczycieli.

Aleksandra Stufa
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