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KONSPEKT LEKCJI WYCHOWAWCZEJ

Przedmiot: Zajecia z wychowawca

Temat: Cyfrowe zagrozenia w rzeczywistym §wiecie i jak sobie z nimi radzi¢?

Cel lekcji (w jezyku ucznia): Po tych zajeciach bede znat najwazniejsze zagrozenia zwigzane z

korzystaniem z nowoczesnej technologii. Bede znat podstawowe sposoby radzenia sobie z nimi.

Cele ogolne:
- zapoznanie z zagrozeniami cyfrowymi
- rozpoznawanie gtownych zagrozen czyhajacych na mtodych uzytkownikow internetu i urzadzen
cyfrowych

- metody radzenia sobie z podstawowymi zagrozeniami w §wiecie cyfrowym

Cele szczegélowe:
Uczen:
- jest $wiadomy jakie istniejg zagrozenia zwigzane z TIK
- wie jakie sg konsekwencje niewtasciwego korzystania z nowoczesnych technologii -
potrafi sobie radzi¢ w podstawowych sytuacjach zagrozenia

- wie, gdzie szuka¢ pomocy podczas sytuacji ewentualnego zagrozenia

Metody:
- pokaz;
- wyktad;
- metoda przypadkdw;
- sytuacyjna;

- ¢wiczebna



Formy pracy:
- zbiorowa;
- indywidualna;

- w parach

Srodki dydaktyczne:
- prezentacja multimedialna;

- karty pracy
Przebieg lekcji:

Faza wstepna:

- powitanie,

- sprawdzenie obecnosci 1 czynno$ci organizacyjne,

- zapoznanie ucznidéw z przyktadowg sytuacja, ktéra spotkata nauczyciela podczas uzywania

nowoczesnej technologii (SMS z informacja o wygranej na loterii i prosba o wybranie linku); -

prosba o porade od uczniéw oraz odgadnigcie celu;

- podanie tematu i celu lekc;ji,

Faza zasadnicza:

- przedstawienie prezentacji multimedialnej dotyczacej zagrozeh zwigzanych z korzystaniem z
nowoczesnych technologii (smartfony, komputery itd.);

- praca z kartami pracy w parach polegajaca na dopasowywaniu zagrozen cyfrowych z ich
definicjami (ZALACZNIK 1);

- wspolne sprawdzenie odpowiedzi;

- praca z kartami pracy w parach polegajaca na szukaniu rozwigzan do przedstawionych
problemow zwiagzanych ze swiatem cyfrowym (ZALACZNIK 2);

- wspolne sprawdzanie odpowiedzi;

Faza koncowa:

- ewaluacja: Jakie zagrozenia cyfrowe dzis poznalismy? (pytanie skierowane do wszystkich
uczniow), Czy zmnacie metody radzenia sobie z zagrozeniami? (pytanie skierowane do
wszystkich ucznidw), Czy podobata si¢ wam lekcja? Co Wam si¢ najbardziej podobato?
(pytania do pozostatych uczniow);

- podanie przez nauczyciela listy zrodet, gdzie mozna szuka¢ pomocy w sytuacji ewentualnych
zagrozen pochodzacych z internetu;

- pozegnanie
ZALACZNIK 1



Potacz objawy z zagrozeniem

1. dyskomfort psychiczny lub

zaburzenie lgkowe polegajace na
strachu przed utratg kontaktu ze
smartfonem
1 mozliwoscig skorzystania z sieci

A. cyberchondria

2. stan, w ktorym nadmierne obawy

o zdrowie s3 wywotywane przez
powtarzane wyszukiwania
informacji w Internecie

B. selfitis

3. nieodpartg chec¢ robienia sobie selfie

1 publikowania ich w internecie
sze$¢ razy w ciggu doby i czesciej

C. google stalking

4. rodzaj cyberataku, podczas ktorego

cyberprzestepca probuje wytudzi¢ od
ofiary poufne informacje

5. nadwyrezenie kciuka z powodu

przesadnego korzystania z aplikacji
WhatsApp lub telefonu
komorkowego)

6. wyszukiwania szczegdtowych

informacji o osobie korzystajace;j
z wyszukiwarki Google w Internecie

D. nomofobia

E. phishing

F. WhatsAppitis

ZALACZNIK 2

Wybierz najlepsze rozwigzanie:




1) Dostates/a$ zaproszenie do kontaktu na portalu spotecznosciowym od
nieznajomej osoby. Na zdjeciach widac, Zze to osoba dorosta. Jak postgpisz?

2) Otrzymates/as maila z informacjg o nowej stronie internetowej ze zdjeciami
zwierzat. W tresci wiadomosci jest link o dziwnej nazwie. Co robisz?

3) Dostates/as SMS o treéci ,,Czeka na Ciebie paczka w paczkomacie. Musisz
jednak doptacic¢ jeszcze 2,99 zt. Kliknij ponizszy link, aby odebra¢ paczke”. Co
robisz?

4) Nauczyciel zatézyt blog klasowy potrzebny podczas tworzenia projektu
edukacyjnego. Uczniowie mogg tam publikowac tresci. Jednak pojawity sie tam
obrazliwe tresci dotyczgce Twojej kolezanki. Co robisz?

5) Twdj kolega udostepnit na portalu spotecznosciowym post, w ktérym zaprasza
na impreze i podaje swoj adres domowy. Jak postgpisz?

TEMAT 1

a) chetnie przyjmuje zaproszenie; zawsze warto mie¢ nowych
znajomych b) co$ tu nie gra - lepiej porozmawiam z rodzicami
c) zapytam o porade najlepszego przyjaciela / przyjaciotke

TEMAT 2

a) przesytam maila do kilku znajomych

b) to moze by¢ ciekawa stronka - klikam link

c) skad przyszia ta wiadomos¢? usuwam maila od razu

TEMAT 3

a) pokazuje informacje rodzicowi i pytam co robi¢

b) usuwam wiadomos¢, bo niczego nie zamawiatem/am
c) klikam link, bo chyba co$ zamawiatem/am

TEMAT 4

a) to nie moja sprawa, wiec ignoruje temat

b) zgtaszam natychmiast sprawe nauczycielowi

c) rozmawiam z kolezanka i staram sig jg pocieszy¢ - niech odpisze w ztosliwy sposob

TEMAT 5

a) ide na impreze

b) ostrzegam kolege, zeby usnat swoje dane adresowe

c¢) przesytam informacje moim znajomym - im wiecej oséb tym lepiej!




